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1. Supervision des Services Web (LAMP)

1.1 Mise en ceuvre du capteur HTTP

Ce capteur a pour but de surveiller I'état de ma page WEB “siteab” que jai créé et
configuré sur mon serveur L. AM.P en 172.30.206.80.

cd Swvar/vnns/html /
mkdir siteab
cd siteab
touch index.html

nano index.html

Je me positionne dans le répertoire racine du serveur web (/var/www/html/), je
crée un dossier spécifique nommé siteab, puis j'y génére un fichier index.html

vide que j'ouvre avec I'éditeur de texte nano sur mon serveur LAMP en
172.30.206.80.

C

ablai-D13-LAMP Appliquer la d < GO (ﬂ hlon séeurise 1}'23D.2[)E.B(}fsrtea
L]

siteAB OK

GNU nano 8.4 incex. hitml




La deuxiéme capture montre I'édition du fichier ou j'insere simplement la balise
<h1>siteAB OK</h1>.

En tapant I'adresse IP 172.30.206.80/siteab/, je constate que le message
"siteAB OK" s'affiche correctement. Cela valide que mon service Apache fonctionne
et que le chemin d'acces est bien configuré avant de passer a la supervision.

1.2 Installation du capteur HTTP

Une fois le capteur créé, je procéde a sa configuration dans l'interface de
supervision.

Modifier l'objet siteab

siteab

Balises parentes

Balises

Priorité

LB & St

Paramétres spécifiques au capteur

Délai d'expiration (s)
30
URL

172.30.206.80/siteab/

Je nomme l'objet siteab et je lui attribue une priorité de 3 étoiles pour qu'il soit bien
visible dans mon tableau de bord.



Je définis un délai d'expiration de 30 secondes (timeout). C'est le temps maximum
que le capteur attendra avant de considérer que la page ne répond pas.
Je renseigne I'URL précise de mon serveur : 172.30.206.80/siteab/.

1.3 Arrét du service Apache2 & Résultat de la supervision

Cet arrét permet notamment au capteur HTTP V2 d’'observer I'état d’arrét de ma
page WEB et de I'inclure en rouge sur PRTG.
Ainsi, on a une démonstration claire de son efficacité.

~ont@Eabhlai-D13 AMP = £ html/=1iteah® cd

Je me connecte en tant que root sur mon serveur Linux et j'exécute la commande
systemctl stop apache2.

Objectif : En coupant manuellement le service Apache, je simule une panne du
serveur web pour forcer le capteur a passer en état d'alerte.

E = Groupe Equipements-TP

B = Mes-Machines-Linux
B & ablai-D13-LAMP (172.30.206.80) =

Ping v2 Capteur de cer... HTTP 2 HTTPS v2 SSL vérificatio... siteab
0ms

MySQL + Ajouter un
capteur

B A ablai-D13-SNMP{172.30.206.40) =

Suite a l'arrét du service, les capteurs HTTP v2, HTTPS v2 et mon capteur
personnalisé siteab passent instantanément au rouge.

Cela prouve que ma configuration est fonctionnelle. Le systéme de supervision
détecte bien l'indisponibilité de la page web et m'alerte de la panne sur ma machine
Linux.



1.4 Supervision du service MySQL (Port 3306)

Pour garantir la disponibilité de la base de données MySQL au sein de la pile LAMP,
j'ai configuré un capteur spécifique pour le port TCP 3306.

s () 2 30 365 ) = &
Vue d'ensemble Donpessianiiemps Jours Jours Jours Données historiques Log Paramétres
Disponible
0Oms 1ms
0ms
Canal « D Derniére Minimum Maximum
valeur
Disponible 0 0oms 0oms oms 2
Temps mort 4 2

Capteurs similaires

Similitude Canal Canal similaire

Le capteur vérifie que le service MySQL est bien "en écoute" sur le réseau.
Le tableau de bord affiche un statut "Disponible" (en vert) avec un temps de réponse
trés faible (0 ms), ce qui confirme que la communication avec la base de données

fonctionne avec succes.



1.5 Procédure de test par arrét du service

Tout comme pour le service Apache, je procéde a un test de rupture pour valider

l'alerte.

J'utilise la commande service mysql stop sur mon serveur. Cette action coupe

immeédiatement le processus de base de données.

= A ablai-D13-LAMPZ-HTTPS(172.30.206.81)

MyS0OL-gsb-frais Ping v2 Capteur de cer...
206 ms Oms 3545 2ms
Port 3306-My5.. | + Ajouter un
1ms capteur
o ) 2 30 365 -~ = E] A
I Vue densemble D A Jours  Jours Jours Données historiques Log Paramatres D“Eﬁ'}“”‘t d
Disponible )

? Find out how to make the
most of your PRTG
experience.

Dern
Pas de données en
Canal 1] Derni Minimui im Maximum
valeur capteu
Disponible 0 Pasde Pas de données o pact sur les performances:

Dépendance:

55L werificatio...

HTTPS w2
18 ms Only Strong Prot.

10s S

75s

100,0000%
0,0000%
100%

Port

Parent

Le capteur met un peu de temps avant d’induire le signalement en rouge, le temps

de faire une multitude de tests.



" Capteur Port 3306-MySQL" ***=% vIRE &~
Conr

nection refused (emeur de socket # 10061)

=) ) 2 30 365 l = L3 LS (=} B
I Vue densemble Domeesetbaps Jours Jours Jours Données historiques~ Log Paramétres D=Cencialine Commen taires Historique
Disponible

We feel like there is a right
license waiting just for you.

CONTINUE PRTG JOURNEY

. . =z
Derniére analyse: 21s 2
Pas de données Dernier OK: 143s
21s
Disponibie
du canal: 0 100,0000%
Max.: Pas de dor 0,0000%
Canal + D Derni Minimum Maximum 100%
valeur Port
o 0 Pacd e de d ° Impact sur les performances
Dépendance: Parent

La capture montre que PRTG génére alors une erreur précise : "Connection refused
(erreur de socket # 10061)". Cela indique que le port 3306 ne répond plus aux
requétes.

2. Capteur de Base de Données "Gsb_Frais"

Apreés avoir surveillé le port réseau (3306), je configure ici un capteur qui interroge
directement le contenu et I'état de la base de données MariaDB.

lai-013-LAMP2 HTTPS{172.30. o

# | Equipements | Sonde locale ~ | Groupe Equipeme... = | Mes-MachinesLinux ~ | al

Ajouter un capteur a l'équipement ablai-D13-LAMP2-HTTPS(172.30.206.81) [172.30.206.81] |§t.;|)e 2az2)

< Annuler

Paramétres de base du capteur

Paramétres spécifiques au
cantenr

Le capteur est nommé Base gsb_frais.

Cible spécifique : Dans les paramétres, je renseigne le nom de la base de données
cible : gsb_frais. Cela permet de s'assurer non seulement que le serveur SQL
tourne, mais que cette base soit bien accessible.

(& (@ 127.0.0.1/addsensord.htm?id=2259&tmpid=4

Demo Serveruptime.sql X +

[ e B
b Deéfinissez

i

Fichier Modifier Affichage

age d'accuei

bauipements | 590 |—— calculates the uptime of the database in seconds
SHOW GLOBAL STATUS LIKE ‘Uptime®;
Al



TATUS LIKE

Pour mesurer la disponibilité, j'utilise une requéte SQL spécifique.

La capture montre un fichier Demo Serveruptime.sql contenant la commande :
SHOW GLOBAL STATUS LIKE 'Uptime’;

Cette commande retourne le temps écoulé (en secondes) depuis le dernier
démarrage du serveur de base de données.

Sur la capture du terminal, on voit que la requéte renvoie une valeur de 392
secondes. C'est un indicateur : si ce chiffre retombe a zéro, cela signifie que le
service a redémarré.

Baze gsh_fram

A gauche, le capteur apparait avec un point d'interrogation gris (?), indiquant qu'il
est en cours de déploiement ou d'acquisition de données.

A droite, le capteur passe au vert avec une valeur de 203 ms. Ce temps correspond
au délai d'exécution de la requéte SQL. Le capteur est désormais actif et
opérationnel.



3. Capteur "Liste-Visiteurs.sql"

Je crée un nouveau capteur SQL nommé Nb-Ligne-Table-Visiteur
(gsb_frais).

I, .
1oL SN,
Madifier I'objet Nb-Ligne-Table-Visiteur (gsh_frais)

1 ke [TEH

Paramértres de base du capreur k-

MNom du capteur

Nb-Ligne Table-Visiteur (gsb_frais)

Balises parentes

Balises
sglsensor X Q@

Friorité

LA & Stats

Paramétres spécifiques au capteur

Base de données.

gsb_frais T

Mode SSL

() Diszbled
@ Prefemed (defautt)
O Required

Paramétres des données

Fichier de requéte SOL

Contrairement a I'Uptime (qui surveille le temps), ce capteur va compter combien de
visiteurs sont enregistrés dans la base.

J'utilise un script spécifique nommé Liste-Visiteurs.sql. Ce script contient
probablement une commande de type SELECT COUNT(*) FROM Visiteur;.

172.30.

= A 172.30.206.81/phpmyadmin/indexphp?route=/table/change8idb=gsb_frais&table=Visiteur AR
M ) Seiveur - localhost:3306 » @ Base de données - gsb_frais » [ Table - Visiteur

B 7 Serveur localhost3306 » [ Base de données - gsb frais » [ Table - Visiteur

[ Parcourir % Structwre [ SQL 4 Rechercher 3¢ Insérer ) Exporter

i Importer  J* Opérations

[E Parcourir | 34 Structure L] SQL 4 Rechercher i Insérer =} Exporter [id Importer J° Opérations

Colonne  Type  Fonction Null Valour
id char(4) v a6
2 lignes insérées
- e || ¥2ig
nom char(30) v O |z
INSERT INTO “Visiteur® ('id", “mom™, “prenom, “login’, “mdp", ~adresse’, “cp’, “ville, “dateEmbauche’) VALUES ('a6', 'BLAIZE',
prenom  char(30) v| O |Adrien ‘Adrien’, ‘ablai', 'Sio2025', 'Vousnesaurezpas', "693e@', 'CALUIRE ET CUIRE', NULL), ('a7', 'BOUNINI-GHOURABI', ‘Jasir’, 'jboun®,
'5i02025", NULL, NULL, NULL, NULL);
login  char(20) v O |ablai
at
[ Editer en ligne ] [ Editer ] [ Créer le code source PHP |
mdp  char(20) v O [sio2025
d char(30) v O |Vousnesaurezpas Exécuter une ou des requétes SQL sur la table « gsb_frais Visiteur »: @
“ait
@ char(5) v O [es300
1 [msERT INTO “Visiteur® (“id", “nom’, “prenom ", “login®, “mdp”, “adresse’, “cp, wille", - i
ville char(30) v| O |CALUIRE ET CURE “dateEmbauche™) VALUES ('a6", 'BLAIZE", ‘'Adrien’, 'asblai', 'Sio2@25', < urezpas', '693048°, nom
‘CALUTRE ET CUTRE®, NULL), (a7', 'BOUNINI-GHOURABI®, *Jasir®, 'jboun’, '5i02825°, NULL, NULL, (DL
dateEmbauche  date v B NULL, BOLLY; login
: i mdp
E adresse
O Ignorer
Colonne  Type  Fonction Null Valeur
id char(4) v a7
nom char(30) v| O |BounINiGHOURABI
prenom  char(30) v O v
login  char(20) v O |ioun
mdp  char(20) v| O |sio2025

adresse _char(30) v
= Console de requétes SQL

« Affichage des lignes 0 - 24 (total de 29, traitement en 0.0002 seconde(s).)

Dans l'interface phpMyAdmin, j'ajoute deux nouveaux enregistrements dans la table
Visiteur (identifiants a6 et a7 pour BLAIZE et BOUNINI-GHOURABI).
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Le message "2 lignes insérées" apparait, et la table affiche désormais un total de 29
lignes.

= Visiteur — T - id nom prenom login mdp adresse cp ville dateEmbauche
+-l Gok .
{j olonnes [ 7 Editer 3 Copier @ Supprimer a131 Villechalane  Louis Wilachane  jux7g B rue des Charmes 46000 Cahors 2005-12-21
+-.| Index B
Sl mmrmat [ 47 Editer 3¢ Copier @ Supprimer al7 Andre David dandre oppg5  1rue Petit 46200 Lalbenque 1998-11-23
[0 47 Editer 3¢ Copier @ Supprimer a55 Bedos Christian  chedos gmhxd 1 rue Peranud 46250 Montcuq 1995-01-12
a CALUIRE ET
[0 7 Editer 3¢ Copier (@ Supprimer a6  BLAIZE Adrien ablai Sio2025 Vousnesaurezpas 69300 CUIRE NULL
o ) BOUNINI- ’ ; ) , .
[0 &7 Editer 3E Copier @ Supprimer a7 GHOURABI Jasir jboun Si02025 NULL NULL NULL NULL

Je constate que les users Adrien et Jasir ont été ajoutés avec succes.

<« c @ 127.0.0.1/sensor.htm?id=22718&tabid=1

e Définissez Google Chrome comme navigateur par défaut et épinglez-le 3 la barre des taches Définir par défaut

# | Equipements | Sondelocale ™ | Groupe Equipeme.. ~ | Mes-MachinesLinux = | ablaiD13LAMPZ.. = | Mb-Ligne TableVisiteur (gsb_frais) =

3 Vue densemble t=# Données en temps réel 2 Jours 30 Jours 365 Jours I Données historiques = Log ## Paramétres & Décler
Temps dexécution Lignes affecties Temps ddoution oe 14 e
.
e T onm
257 ms Oms 453 ms
Canal = ] Derniére valeur Minirmum Maximum
Lignes effectées 2 9 9F % -]

Je constate que mon capteur affiche désormais la valeur 29 #.

Cela me confirme que mon script SQL personnalisé fonctionne parfaitement. Je ne
me contente plus de savoir si mon serveur est "allumé" ou "éteint" : je surveille
désormais l'intégrité de mes données. Si un probléme survenait et que des données
venaient a disparaitre, je serais immédiatement alerté par une chute de cette valeur
sur mes graphiques.

11



4. Capteur "Nb-Visiteur.sql”

Pour superviser le contenu de ma base, j'ai commencé par rédiger un script SQL

5 MNb-Visiteur.sql

HcMa& Modifier

Affichage

L— Retourne le nombre de visiteurs

SELECT count(*) FROM Visiteur;

simple que j'ai nommé Nb-Visiteur.sql.

J'ai utilisé l'instruction SELECT count(*) FROM Visiteur;.

Cette requéte me permet de retourner un nombre entier correspondant au total des

enregistrements dans ma table. C'est ce chiffre que je souhaite suivre dans mon
outil de supervision.

Ajouter un capteur & I'2quipement ablai-D13-LAMP2-HTTP5(172.30.206.81) [172.30.206.81]

nnuler

Paramétres de base du capteur

Paramétres spécifiques au capteur

Paramétres des données

Nom du capteur

Balizes parentes

Balises

Priorité

Base de données

Mode SSL

Fichier de requéte SOL

Traitemnent de paramétre dentrée

Traitement de transaction

Traitement des données

Compte-Nb-Visiteurs (gsh_frais)

Nb-Visiteur.sg

(®) Ne pas utilizer |2 paramétre dentré

() Utifizer le paramétre d

(®) Ne pas utilizer |a transaction (par d

() Utifizer la transaction et toujours ef
() Utiiser |z transaction et valider en

() Exéeuter uniquement |a requéte (pe
() Compter les lignes du tableau

(®) Traiter le tableau de données

12



J'ai ensuite intégré ce script dans un nouveau capteur sur mon équipement
ablai-D13-LAMP2-HTTPS.

J'ai nommé mon capteur Compte-Nb-Visiteurs (gsb_frais). J'ai spécifié la
base de données cible gsb_frais et j'ai lié¢ mon fichier de requéte
Nb-Visiteur.sql.

s
Sélectionner la valeur de canal par (@) Numéra de calanne (par défaut)
() Nom de |a calanne

(O Numéra de ligne

() Paire clé-valeur
Nom du eanal #1 Nb-Visiteurs-G58

Numeéro de colonne du canal #1

Mode du canal #1 (@) Absolus (par défaurt)
() Différence

Pour que PRTG interpréte correctement le résultat, j'ai configuré le Canal #1 avec le
nom Nb-Visiteurs-GSB. J'ai réglé le mode sur "Absolue" car je veux afficher le
nombre total exact de visiteurs a chaque relevé.

Une fois les paramétres enregistrés, j'observe la mise en service du capteur en bas
de I'écran. Le capteur apparait d'abord avec une icdne grise (point d'interrogation)
indiquant qu'il est en phase d'initialisation, puis il passe rapidement en mode scan
(icone orange avec le "W" de Waiting). Cela me confirme que ma requéte est en
cours d'exécution sur le serveur MariaDB.

™ Vue densemble  *) Données en temps réel 2 Jours 30 Jours 365 Jours M Donnéeshistorigues = log % Paramétres

I Temps d'exécution Lignes affectées Nb-Visiteur. GSB Temps dexécution de |3 requ...

N N N
\h

298 31ms

262 ms oms 262 ms
Canal + D Demiére Minimum Maximum
valeur
Lignes affectées 1# 18 1# o
Nb-Visiteur. GSB 3 294 29% 9% o
Temps d'exécution 0 262 ms 262 ms 262 ms o
Temps dexécution de la 1 91 ms 91 ms 91 ms »
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Je constate que la valeur affichée est de 29 #. Cela correspond exactement au
nombre de lignes que j'avais vérifié précédemment dans ma table Visiteur. Mon
capteur est donc parfaitement fiable.

Je note que le temps d'exécution global est de 262 ms.

Le temps d'exécution de la requéte SQL seule est de 91 ms.
Cette différence m'indique le temps de traitement interne de PRTG et la latence
réseau. Ces chiffres sont excellents et montrent que ma pile LAMP est performante.

14



4. Supervision du SWITCH VLAN 206

4.1 Configuration de mon capteur d'état systeme

Pour garantir la haute disponibilité de mon infrastructure, je ne surveille pas
seulement mes serveurs, mais aussi mes équipements d'interconnexion. J'ai ici
configuré un capteur spécifique pour mon commutateur Cisco.

Ajouter un capteur a 'équipement Switch-VLAN206 (172.30.206.45) [172.30.206.45]

< Annuler

Parametres de base du capteur
Balises parentes

Balises snmpciscosystemhealthsensor X systemhealth X O

Priarité * o W Y

Spécifique a Cisco état du systéme
Mesures

¥ Mesure

CPU

Mémaoire

Ventilateurs

Alimentations

Il s'agit du Switch-VLAN206, identifié par I'adresse IP 172 .30.206.45.
Ma sélection de mesures : Dans les paramétres du capteur (utilisant le protocole
SNMP), j'ai choisi de surveiller l'intégralité des composants critiques du chassis :

Pour prévenir toute saturation du plan de contréle.

Pour anticiper une panne matérielle physique qui pourrait paralyser le réseau du
VLAN 206.

15



4.2 Validation de I'état de santé du switch

Une fois le capteur ajouté, je vérifie le tableau de bord de mon équipement pour
m'assurer que tout est opérationnel.

Bl Switch-VLAN206 (172.30.206.45) F
Fingv2 {0073 Vian1 Tr_ | [ (099) Viange T__ | % (10001} Faster_ | Pl (10101) Gigabi_. | | (206} Vianz0s _ | [ (207) Vian207 _
Ims < 001 Mbit's D' Mbit's 0 Mibit's 0,03 Mbit's < 0,0 Mbit's <001 Mbit's

Capteur de cer._ | B4 Disponibilite v... 550 verificatio_. | B4 Health Aliment... | B Health CPU 0 Health Memoire | B4 Health Ventilat...
21732 2 h1E min. ‘Weak Protocals .- Marma % 207 Go Hesmal
Charge CPU Health CPU +  Ajouter un
2% A%

capteur h

La majorité de mes capteurs sont au vert, ce qui me confirme que le switch
fonctionne dans des conditions nominales.
Mes indicateurs de performance :

Charge CPU : Je note une charge trés faible de 8% ou 9%, ce qui est idéal.

Santé matérielle : Les capteurs Health Aliment..., Health CPU et Health
Ventilateur affichent tous I'état "Normal".

Je vois que la consommation est stable a 0,07 Go.

~ Equipements I Sonde locale ~ I Détectionduré.. = I Infrastructure ... = I Switch-VLAN206 ... ~ I Health C

v Capteur Health CPU® ***==

oK

% Vue densemble = Données en temps réel 2 Jours 30 Jours 365 Jours | Données his

CPU1

0% 93 %

66 %

Suite a une attaque sur le Switch, incluant des dizaines de milliers de pings afin
d’exploiter le CPU a minima pour ce test, on peut affirmer que le capteur recoit avec
succes les informations le concernant.

16



4.3 Surveillance de la mémoire du Switch

J'ai mis en place une surveillance approfondie de la mémoire de mon commutateur
pour éviter tout ralentissement réseau.

<« ] @ 127.0.0.1/sensorhtm?id=22868tabid=1

@ Définissez Google Chrome comme navigateur par défaut et épinglez-le 2 la barre des taches Définir par défaut

# | Fquipements | Sonde locale ¥ | Détectionduré.. * | Infrastructure.. ~ | Switch-VLAN206 .. * | Health Mémoire ~

™ Vuedensemble (") Données en temps réel 2 Jours 30 Jours 365 Jours M Donnéeshistoriques ™= Log  ® Paramétres ML
I Available Memory 1 (Processor) Available Memary 2 (0} Available Memory 20 (Drivert.. Percent Availsble Memory 1 {...
<001 6o \ 0,01 Go \ 8

Percent Available Memory 2 (. Percent Available Memory 20
4

e \
\
43% ~99% N
0,07 Go 0Ge 042 Ge
Ganal = (] Demiére Minimum Maximum
wvaleur
Available Memory 1 (Pro... 2 0,07 Go 0Go 0,07 Go £
Available Memory 2 (1/0) 4 <001Ge 0Go <0,01Ge o
Available Memory 20 (Dr... ] <0,01 Go 0Go <0,01 Go o
Percent Available Memo .. 3 81% 81% 81% 2

Le capteur affiche un état d'avertissement (orange).

Le message m'indique que la mémoire disponible (0,07 Go) est inférieure au seuil
d'avertissement que j'avais fixé a 0,20 Go.

Bien que le systéme fonctionne encore avec 81% de mémoire disponible pour le
processeur, ce seuil m'alerte sur une possible fuite de mémoire ou une configuration
trop lourde. Je devrai ajuster mes seuils ou surveiller I'évolution de cette
consommation pour éviter un plantage de I'équipement.
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5. Supervision de mon Serveur Active
Directory

Je passe ensuite a la supervision de mon serveur de domaine (ServeurAD) situé
dans le groupe Mes-Machines-AD.

NLms Hbd ms 254 ms CEpTELT
1 & Mes-Machines-AD I,}
B £ ServeurAD B2
Ping vz DHS w2 Ezpace disgue ... Charge CPU(5_. | + Ajouter un
Oms es capteur

1 &' Mes-Machines-Windows-Autonomes
Ajouter un equipement

Y Page daccueil Equ'pemema Bibliothéques

# | Equipements | Sondelocale ¥ | Groupe Equipeme... ¥ | Mes-Machines-AD

" Capteur Charge CPU (SNMP) " dekdeiriy

No response (check: firewalls, routing, SNMP settings, [P addresses, SNMP version, community, passwords, etc) (ermeur SNMP # -2003)

™ Vue densemble ) Données en temps réel 2 Jours 30 Jours  365.Jours [ Donnéeshistoriques = Log & Paramétres 4

I Total

Pas de données
Canal ] Demiére Minimum Maximum
valeur
Temps mort -4 o
Total 0 Pasded. o

Je vois que les services de base comme le Ping v2 et le DNS v2 sont au vert. Cela
me confirme que mon serveur est joignable et qu'il remplit bien son réle de résolution
de noms.

Le capteur est en erreur. Cela signifie que le service SNMP sur mon serveur
Windows n'est pas correctement configuré pour répondre a PRTG.

18



6. Supervision de mon disque dur

# | Equipements Sondelocale ~ | Groupe Equipeme.. ¥  Mes-Machines-AD ~ | ServeurAD ~ | Espace disque libre (plusieurs lecteurs)

" Capteur Espace disque libre (plusieurs lecteurs)® *****

Impossible détablir la connexion (B0070005: Accés refus€) (code : PED15). Il semble que vous rencontriez des difficultés avec WMI ou les zones associées. Pour plus d'infd

63
™ Vue d'ensemble =iy Dc*né% en temps réel 2 Jours 30 Jours 365 .Jours M Données historiqgues ™ Log & Paramétres ’ |
I Espace disponible C: Octets libres C: Total
Pas de données Pas de données

Pas de données

Ce capteur est également au rouge. Des complications a initié le capteur sont
survenues.
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6. Capteurs créés automatiquement

6.1 Capteur HTTP & co

] & ablai-D13-LAMP2-HTTPS({172.30.206.81) ¥

MySOL-gsb-frais ing v2 Capteur de cer... HTTP w2 HTTPS v2 551 verificatio.. Port 3306-My5
Base geb_frais Hb-Ligne-Tabls Compte-Mb-\i + I/\\)-_ auter un
Em I74dms 2Eams capteu

B & ablai-D13-LAMPZ-HTTPS({172.30.206.81) F

MySOL-geb-frais ing v2 E;:::-:_'de CEr... B—": z HI—T':‘E V2 HESL vérificatio.. Port 3306-MyS
220 ms Oms 1ms

Bese gsb_frais Hb-Ligne-Table Compte-Nb-Vi +
247 257 ms 263 ms

A l'instant précis ou j'ai coupé le service Apache, PRTG a enregistré |'alerte.
PRTG indique clairement la raison du passage en rouge (par exemple, un délai
d'attente dépassé ou une connexion refusée).
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7. Capteur Switch-VLAN206

O Vuedensemble ) Données entempsréel 2 Jours 30 Jours  365Jours 8 Donnéeshistoriques ™ log ¥ Paramétres M Déclencheurs de notifications & Commentaires @ Historique

0,01 Mbitys <001 Mbiv's buy PRTG!

GET MORE INFORMATION

Trafic total Trafic entrant . Trafic sortant
\ / \ Find out why and how to

L
! ) Derniire analyse: 275
< 0,01 Mbit/s O Mbit's < 0,01 Mbit/s Dernier OK: 27s
Derniire erreur
Temps disponible: 100,0000%
Temps mort 0,0000%
Canal + D Demiére  Demitre Minimunn Maximum Couverture 100%
{Vol‘ﬁn'fe“)' (Dé‘l;?:)e”' Type de capteur Trafic (SNMP) 64bit
Impact sur les performances
Dépendance: Parent
Temps mort 4 ® Intervalle 60s
Trafic entrant 0 D00IMo <001Mb <001 Mbit/s <001 Mbit/s o Autonome Non
ID: #2279
Trafic sortant <001Mo  <001Mb <001 Mbit/s <001 Mbit/s o

Le voyant est vert (OK). Le temps de disponibilité (Uptime) est a 100%, ce qui
signifie qu'il n'y a pas eu de coupure de communication entre PRTG et le switch.
Actuellement, le trafic est extrémement faible (< 0,01 Mbit/s). Les jauges circulaires
sont presque a zéro, ce qui prouve que ce VLAN est trés peu sollicité au moment de
la capture mais que le capteur fonctionne.

Erreurs entrantes et sortantes

D Rejets entrants et sortants

O Paguets de monodiffusion entrants et sortants

D Paquets non monodiffusion entrants et sortants (32 bits uniguement)
D Paquets de multidiffusion entrants et sortants (64 bits uniguement)
D Paquets de diffusion entrants et sortants (64 bits uniquement)

Protocoles inconnus

Traitement de I'état de la connexion

@A"ﬂchE' e statut d'erreur pour tous les états déconnectés

Erreurs entrantes et sortantes : Cela permet de voir si des paquets sont corrompus
ou perdus a cause d'un probléme physique (cable défectueux, interférences) ou
d'une mauvaise configuration de port.

Protocoles inconnus : Cela compte les paquets que le switch ne sait pas identifier. Si
ce chiffre grimpe, cela peut indiquer un équipement mal configuré ou un trafic réseau
inhabituel.
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8. Le Capteur PRTG (FastEthernet 0/1)

<« c @ 127.0.0.1/sensor.htm?id=22818tabid=1

G Définissez Google Chrome comme navigateur par défaut et épinglez-le 4 la barre des tiches Définir par défaut

——

Alarmes Cartes Rapports
# | Equipements Sondelocale ¥ | Détectionduré.. * | Infrastructure .. ~ | Switch-VLAN206 * | (10001) FastEthernet0/1 Traffic ~
¥ Vue d'ensemble =) Données en temps réel 2 Jours 30 Jours 365 Jours @ Données historiques = Log ¥ Paramatres |

I Trafic total % Trafic entrant Trafie sortant

Vs -3
0 Mbit/s = 0,01 Mbit/s
< 0,01 Mbit/s 0 Mbit/s < 0,01 Mbit/s
Canal - I Derniére Derniére Minimum Maximum
valeur valeur
(Volume) (Débit)

Temps mort -4 L
Trafic entrant 0 0 Mo 0 Mbit/s 0 Mbit/s 0 Mbit/s o
Trafic sortant 1 <001 Mo <001 Mb_. = 0,01 Mbit/s = 0,01 Mbit/s 2

Contrairement au VLAN 206 qui est une interface logique, ici je surveille le cable
physique branché sur le port fa0/1.

Les jauges indiquent O Mbit/s. Le port est "Up" (vert), mais il n'y a absolument aucun
trafic qui circule a l'instant T.

On voit un historique de volume inférieur a 0,01 Mo, ce qui confirme que
I'équipement au bout de ce cable ne communique pas (ou est éteint/en veille).

J’ai shutdown l'interface pour prouver I'efficacité du capteur :
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v Capteur (10001) FastEthernet0/1 Traffic® ****
oK

) Vue d'ensemble hﬁ"’ Données en temps réel 2 Jours 30 Jours 365 Jours M Données historiques Log

I Trafic total Trafic entrant Trafic sortant

0 Mbit/s < 0,01 Mbit/s

0 Mbit/s 0 Mbit/s < 0,01 Mbit/s

Une minute aprés avoir shutdown l'interface, le capteur ne détecte plus aucun signal
et cela prouve son efficacité.
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9. Le Capteur "Charge CPU"

™ Vue d'ensemble =} Données en temps réel 2 Jours 30 Jours 365 Jours
I CPU Load
139 0% 95
Canal = D Dermniére Minimum
valeur
CPU Load 0 33 % 6 %
Temps mort -4

L'aiguille est montée a 33 %.

e —
M [onnées historiques = Log

Maximum

¥ Paramétres

Le processeur de I'équipement surveillé (probablement le switch ou le serveur cible)
commence a travailler. Ce n'est pas encore une saturation critique (le rouge est a 95
%), mais on voit nettement I'impact de tes commandes de stress par rapport au

repos total des captures précédentes.

9.1 Génération de trafic intensif (Stress Test)

Avec hping3, jenvoie chaque paquet avec une intervalle de 1000 microsecondes
entre chacun d’entre eux.
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LUTELY MO HWARRANTY, to the

ot@ahlai-

J'utilise la commande ps -aux | grep [nom] pour lister les processus actifs liés
a mes tests de charge (hping3 et nmap).

On identifie clairement 5 instances de hping3 (PID 927 a 931) consommant chacune
environ 5,5% a 5,8% de CPU.

On identifie également 5 instances de nmap (PID 862 a 866) effectuant un scan
UDP intensif (-sU -p-).

J'exécute la commande kill -9 [PID] pour forcer l'arrét immédiat des
processus. Dans I'exemple, les PID 927 et 928 sont supprimés.
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10. Surveillance de la RAM (Physical Memory)

Biblicthéques
& Equ pements | Sonde locale ™ | Groupe Equipeme... ¥ | Mes-Machines-Linux ¥ | ablai-D13-SNMP(... ™ | Memory: Physical memory ~
™ Vue d'ensemble =) Données en temps réel 2 Jours 30 Jours 365 Jours |® Données historiques B Log ¥ Paramétres
Mémaoire kponihle en pourcentage Mémoire disponible Mémuire totale
- \\
1,59 Go 193 Gao
(S ——
a a

83 % 0% 100 %

Le capteur PRTG indique une mémoire disponible de 83 % (soit environ 1,39 Go
libres sur 1,63 Go au total).

Le systéme dispose de suffisamment de ressources de stockage temporaire.
L'utilisation de la mémoire vive reste stable malgré les tests réseau effectués
précédemment. |l reste bien plus haut que d’habitude.
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11. Le capteur "Linux charge moyenne
(SNMP)"

11.1 Utilisation de I'outil "Stress"” (Linux)

ym, @ hdd

L'argument -c 4 demande a I'outil de générer une charge maximale sur 4 cceurs
CPU simultanément.
Le --timeout 1600 programme l'arrét automatique du test aprés 100 secondes.

¥ Vue d'ensemble *) Données en temps réel 2 Jours 30 Jours 365 Jours e Données historiques = Log £ Parami

1 minute 13 minutes 3 minutes
- N
074 1,74

335

Canal ~ D Demiére Minimum Maximum
valeur

1 minute 0 335
15 minutes 2 074 0 074

5 minutes 1 1,74 0 1,74

‘e % ‘o ‘o

Temps mort -4

Le capteur "Linux charge moyenne (SNMP)" est passé dans le rouge. La jauge "1
minute" atteint une valeur de 3,35.

Cette valeur indique une saturation. PRTG détecte immédiatement I'anomalie de
performance grace aux compteurs SNMP. La différence entre les jauges "1 min", "5
min" et "15 min" permet de visualiser I'évolution de la surcharge dans le temps.
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11.2 Configuration des seuils d'alerte (Limites)

Maodifier le canal
1

I

Recherches et limites
O Activer les alertes basées sur des recherches
@ Activer les alertes basées sur des limites
Limite supérieure d'erreur
1

Limite supérieure davertissement

0,6 I
Limite inférieure d'avertissement
05

Limite inférieure d'erreur

Message de limite d'erreur

Message de seuil d'avertissement

Dans les paramétres du canal "1 minute" de la charge moyenne, j'ai activé les
alertes basées sur des limites.
Détail des seuils :

Limite supérieure d'erreur : 1. Si la charge dépasse 1 pendant 1 minute, le capteur
passe au rouge (Etat "Down").

Limite supérieure d'avertissement : 0,6. Entre 0,6 et 1, le capteur passera au jaune.
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! Capteur Linux charge moyenne (SNMP)™ ***=%

3,35 (1 minute) est su‘ﬁ;éneur au seuil derreur de 1 dans 1 minute

™ Vue densemble  (*} Données en temps réel 2 Jours 30 Jours  365.Jours M Données historigues =

I 1 minute 15 minutes 5 minutes
-
- N
0.74 1.74

335 335

Le bandeau de PRTG devient rouge vif. Le message indique : "3,35 (1 minute) est
supérieur au seuil d'erreur de 1 dans 1 minute”.

Suite au test de charge effectué avec I'outil stress, la valeur réelle (3,35) a
largement dépassé la limite autorisée (1). L'alerte est immédiatement levée.

Bibliothéques

1 minute 15 minutes 5 minutes

s s
0.66 119
I
0,52 335
Canal - D Derniére Minimum Masximum
valeur
1 minute 0 0,52 0 335 £
15 minutes 2 0,66 0 074 o
5 minutes 1 119 0 1,74 o
Temps meort -4 o

Dans le cadre d’ajouts d’alertes sur le capteur, j’ai rajouté des alertes en
fonction :

Si 'aiguille de la jauge "1 minute" redescend vers 0,52 (zone jaune). Les
valeurs pour "5 minutes" (1,19) et "15 minutes" (0,66) sont encore un peu
élevées mais en baisse.

La jauge "1 minute" réagit le plus vite, tandis que les moyennes a plus long
terme mettent plus de temps a s'apurer.

Le capteur repassera au vert dés que la charge "1 minute" passera sous le
seuil d'avertissement de 0,6 que j'ai configuré précédemment.
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