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PREMIERE PARTIE

1 - Configuration des serveurs

[ ]
saving to /etc/xrdp/rsakeys.ini

Created symlink '/etc/systemd/system/multi-user.target.wants/xrdp-sesman.service' - '/Jusr/lib/systemd/system/xrdp-sesman.service'.
Created symlink '/setc/systemd/system/multi-user.target.wants/xrdp.service' - '/Jusr/lib/systemd/system/xrdp.service'.
Traitement des actions différées (« triggers ») pour man-db (2.13.1-1) ...
Traitement des actions différées (« triggers ») pour libc-bin (2.41-12) ...
root@ablai-Apache:~# ~C
root@ablai-Apache:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/loopback © 00 brd oc [e]¢]
inet 127.09.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: ensl8: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 qdisc fq codel state UP group default qlen 1000
link/ether bc:24:11:1d:1b:4f brd ff:ff:Ff.FF.FF:. 77
altname enp@sl8
altname enxbc24111d1b4f
inet 172.26.206.80/24 brd 172.26.206.255 scope global ensl8
valid_1ft forever preferred_lft forever
inet6 fe80::be24:11ff:feld:1b4f/64 scope link prote kernel 11
valid_1ft forever preferred_1ft forever
root@ablai-Apache:~# ||

Configuration de l'interface réseau du serveur Apache (enp0s18).

= Network Device (net() virtio=BC:24:11:14:04:0E bridge=vlan992 firewall=1
= Metwork Device (net1) virtio=BC:24:11:AA:30:61,bridge=vlan20E,firewall=1

Mise en place de deux cartes réseaux virtuels sur le serveur PFSENSE.

& | i pfSense.homearpa-Sys x| + iH
<_

= O G hetps/M72.26.206.250/systerm. p

WARNING:
The password for this account is insecure. Password is currently set to the default value (pfsense)
Changs the password a8 soon &8 posgibia

System / General Setup

Hostnams pifSanga-204
r'.-. e o7 The -.|| Ea | 103 | WIthDUL omain part
Domain hame. anpa

Diomain namse for the firewall

Ajout de 'hostname et du domaine dans System/General Setup.
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J'ai sélectionné l'interface WAN pour intercepter le trafic entrant.
J'ai choisi le protocole TCP, utilisé par le service web.
Le flux arrivant sur I'adresse IP du WAN est redirigé.

J'ai redirigé ce trafic vers I'adresse interne de mon serveur, 172.26.206.80, sur le port 80
(HTTP).

Cette étape me permet de valider que mon serveur Apache est fonctionnel et joignable via
I'adresse publiqgue de ma box avant méme d'utiliser le tunnel VPN. Elle compléte la
redirection de port 20694 nécessaire au fonctionnement du serveur OpenVPN lui-méme
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J'ai ouvert le port UDP 20694 pour permettre aux clients VPN externes d'établir la connexion
avec le serveur.

J'ai autorisé le trafic TCP sur le port 80 vers l'adresse interne 172.26.206.80, ce qui
correspond a la régle de redirection de port (NAT) configurée précédemment.






DEUXIEME PARTIE

1 - Créer l'autorité de certification

Common Name domblaize.local

The following certificate authority subject components are optional and may be left blank.

C.Q,mtry Code FR ~
State or Province Rhone-Alpes
City LYON

Organization BLAIZE & Co

Organizational Unit

J'ai rempli les champs nécessaires pour définir I'identité de ma propre autorité de
certification (CA). J'ai choisi domblaize.local comme Common Name et j'ai renseigné les
informations de localisation : France (FR), Rhone-Alpes et LYON. J'ai également nommé
mon organisation BLAIZE & Co. J'ai ensuite cliqué sur le bouton Save pour valider la
création de cette racine de confiance.

System / Certificates / Authorities (]
Authorities Certificates Revocation
Search term Both v Q, search

. ==

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

CABLAIZE selfsigned 0 ST=Rhone-Alpes, 0=BLAIZE & Co, L=LYON, CN=domblaize local, C=FR € SRPCO

Valid From: Thu, 12 Mar 2026 13:39:58 +0000
Walid Until: Sun, 09 Mar 2036 13:39:58 +0000

Je regarde maintenant le résultat de I'étape précédente dans I'onglet Authorities (Autorités)
du menu System / Certificates.

Je confirme que l'autorité de certification nommée « CA-BLAIZE » a bien été générée. Je
peux voir dans les détails techniques qu'elle est marquée comme « Internal » (car je l'ai
créée localement) et « self-signed » (auto-signée).

Concernant sa validité, je note qu'elle est active depuis aujourd'hui, le 12 mars 2026. Le
systeme affiche son « Distinguished Name » complet, ce qui me permet de vérifier qu'il
reprend exactement les informations que j'ai saisies juste avant.



2 - Créer un certificat pour le serveur

Rlisense

COMMUNITY EDITION

System / Certificates / Certificates (-]

Authorities Certificates Revocation

I Search term | Both v

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificates

Name Issuer Distinguished Name In Use Actions

GUI default (69a98eefb105c)  self-signed 0=pfSense GUI default Self-Signed Certificate, CN=pfSense-69a98eefb105¢c o webConfigurator " ¥ @ & C'
Server Certificate

CA:No
Server: Yes

Valid From: Thu, 05 Mar 2026 14:10:55 +0000
Valid Until: Wed, 07 Apr 2027 14:10:55 +0000

-+ Add/Sign

Je me suis rendu dans l'onglet Certificates (Certificats) pour voir ce qui est déja installé.

lil n'existe pour l'instant qu'un seul certificat, le « GUI default », qui est auto-signé par le
systéme lui-méme pour l'accés a l'interface web.

J'ai cliqué sur le bouton vert + Add/Sign en bas a droite pour lancer la création d'un
nouveau certificat qui, cette fois, sera officiellement signé par mon autorité de certification «
CA-BLAIZE ».

« C O £ htips://172.26.206.250/system_certmanager.phpZact=new ENR A ©
Authorities Certificates Revocation
Add/Sign a New Certificate
Method Create an internal Certificate X v

Descriptive name Certificat-OpenVPN-AB

The name of this entry as displayed in the GUI for reference

This name can contain spaces but it cannot contain any of the following characters: 2, >, <, &, /,\,°,"
i
Certificate authority CA-BLAIZE v
Key type RSA e
2048 ~

The length to use when generating a new RSA key, in bits
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha256 v
The digest method used when the certificate is signed
The best to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest
algorithms invalid.

Lifetime (days; 3650 <
The length of time the signed certificate will be valid, in days.
Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid.

Common Name Firewall-Pfsense-AB

J'ai entamé la configuration du formulaire pour générer ce certificat, qui servira a sécuriser
mes acces distants. Pour la méthode, j'ai sélectionné « Create an internal Certificate » afin
que la gestion soit centralisée sur pfSense.



J'ai défini l'identité du certificat en le nommant « Certificat-OpenVPN-AB » dans la
description pour le repérer facilement, tout en précisant « Firewall-Pfsense-AB » dans le
champ Common Name. Pour établir la chaine de confiance, j'ai bien rattaché ce certificat a
mon autorité « CA-BLAIZE », ce qui lui donne sa légitimité au sein de mon réseau.
Concernant le chiffrement, je suis parti sur du RSA 2048 bits avec l'algorithme SHA256, et
j'ai réglé la durée de validité sur 3650 jours, soit une dizaine d'années, pour assurer la
continuité du service sans avoir a le renouveler rapidement.

Certificate Attributes

Attribute Notes The following attributes are added to certificates and requests when they are created or signed. These attributes behave differently depending on the

selected mode
For Internal Certificates, these attributes are added directly to the certificate as shown
Certificate Type Server Certificate hd
Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate

Alternative Names FQDN or Hostname v
Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatically added to the certificate as an Alternative Name. The
signing CA may ignore or change these values.

Add SAN Row + Add SAN Row

S

J'ai défini le Certificate Type sur « Server Certificate », ce qui est indispensable pour que le
service (comme OpenVPN ou l'interface web du pare-feu) puisse I'utiliser pour prouver son
identité aux clients.. Enfin, je m'appréte a cliquer sur Save pour finaliser la génération du
certificat et I'enregistrer dans ma base locale.

En validant cette étape, je dispose maintenant d'un certificat serveur complet, signé par mon
autorité de certification.

Created internal certificate Certificat-OpenVPN-AB X

Authorities Certificates Revocation
—
Search term Both v ‘ |

Enter a search string or *nix regular expression to search certificate rikmes and distinguished names.

Certificates

Name Issuer Distinguished Name In Use Actions

GUI default (69a98eefb105¢)  self-signed  O=pfSense GUI default Self-Signed Certificate, CN=pfSense-69a98eefb105c € webConfigurator  #* #lf B @ C'
Server Certificate
Valid From: Thu, 05 Mar 2026 14:10:55 +0000

S Valid Until: Wed, 07 Apr 2027 14:10:55 +0000
Server: Yes AU o
. - [——————"

Certificat-OpenVPN-AB CABLAIZE  ST=Rhone-Alpes, 0=BLAIZE & Co, L=LYON, CN=Firewall-Pfsense-AB, C=FR ) SRLPECD
Server Certificate
CA: No Valid From: Thu, 12 Mar 2026 13:44:06 +0000

i Valid Until: Sun, 09 Mar 2036 13:44:06 +0000
Server: Yes

J'ai maintenant la confirmation que la création de mon certificat interne est terminée grace
au bandeau de succes vert en haut de I'écran.

(o]



Dans la liste des certificats, je constate que mon nouveau certificat, «
Certificat-OpenVPN-AB », est bien présent. Je vérifie que I'émetteur (Issuer) est bien «
CA-BLAIZE », ce qui prouve qu'il est correctement rattaché a mon autorité de certification.
Les détails confirment qu'il s'agit d'un certificat serveur, qu'il est valide jusqu'au 9 mars 2036,
et qu'il reprend l'intégralité des informations d'identité que j'ai saisies précédemment.



3 - Créer un utilisateur (et son certificat)

Rlisense

COMMUNITY EDITION

System / User Manager / Users ()
Users Groups Settings Change Passwd Authentication Servers
—
I Username Full name Status Groups Actions
® admin System Administrator v admins V

Je me suis rendu dans le menu System / User Manager pour ajouter un nouvel utilisateur
(Adrien BLAIZE).

<« l&] O L o https:/172.26.206.250/systemn_usermanager.php?act=new % ® & =
Users Groups Settings Change Password Authentication Servers

User Properties .

Defined by USER

Disabled [ This user cannot login

Username adrien.blaize
I Password secseee eeseeee
Enter a new password Type the new password again for confirmation
Hints

Current NIST guidelines prioritize password length over complexity
The password cannot be identical to the username.

Full name Adrien BLAIZE
User's full name, for administrative information only
Expiration date
Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings [ Use individual customized GUI options and dashboard layout for this user.
admins

Group membership

Not member of Member of

Je suis en train de renseigner les propriétés de Adrien BLAIZE.
J'ai également défini un mot de passe sécurisé pour ce compte. Je prépare ainsi une identité
propre servant a la connection au VPN a la fin de la doc.



(&] O & o hitps://172.26.206.250/sy

em_usermanager.phpZact=new E A @
Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

Certificate Click to create a user certificate

Create Certificate for User

Descriptive name Certificat-VPN-Adrien
Certificate authority CA-BLAIZE v
LY
Key type RSA M
2048 -

The length to use when generating a new RSA key, in bits
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

Digest Algorithm sha256 ¥
The digest method used when the certificate is signed
The best practice is to use an algorithm stronger than SHA1. Some platforms may consider weaker digest algorithms invalid

Lifetime 3650 =

J'ai coché l'option « Click to create a user certificate » pour lier directement un moyen
d'authentification a son profil. J'ai nommé ce certificat « Certificat-VPN-Adrien » et, en
toute logique, je I'ai rattaché a mon autorité de certification « CA-BLAIZE J'ai conservé un
chiffrement RSA 2048 bits avec l'algorithme SHA256 et une durée de validité de 3650
jours.

System / User Manager / Users e
Users Groups Settings Change Password Authentication Servers
Username Full name Status Groups Actions
@ admin System Administrator v admins y‘
l5| = adrien.blaize Adrien BLAIZE v Vi

On peut voir que le compte a été créé avec succes.
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Authorities Certificates Revocation

Search term |

Both hd Q Search

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificates

Name Issuer

GUI default (69a98eefb105¢c)  self-signed
Server Certificate

CA: No

Server: Yes

Certificat-OpenVPN-AB CA-BLAIZE
Server Certificate

CA: No

Server: Yes

Certificat-VPN-Adrien CA-BLAIZE
User Certificate

CA: No

Server: No

Distinguished Name In Use Actions

0=pfSense GUI default Self-Signed Certificate, CN=pfSense-69a98eefa105c € webConfigurator  &* # P& C'

Valid From: Thu, 05 Mar 2026 14:10:55 +0000
Valid Unﬁl: Wed, 07 Apr 2027 14:10:55 +0000

ST=Rhone-Alpes, 0=BLAIZE & Co, L=LYON, CN=Firewall-Pfsense-AB, C=FR a SRPECT

Valid From: Thu, 12 Mar 2026 13:44:06 +0000
Valid Until: Sun, 09 Mar 2036 13:44:06 +0000

ST=Rhone-Alpes, D=BLAIZE & Co, L=LYON, CN=adrien blaize, C=FR €9 User Cert S EpPaEC

Valid From: Thu, 12 Mar 2026 13:51:48 +0000
Valid Until: Sun, 09 Mar 2036 13:51:48 +0000

+ Addysign

Je suis revenu dans I'onglet Certificates pour faire un point sur I'état actuel de ma base de

données.

Je constate que la liste est maintenant compléte avec trois entrées distinctes :

e Le certificat par défaut (GUI default).
e Le certificat serveur (Certificat-OpenVPN-AB) que j'ai généré plus tot.
e Le certificat utilisateur (Certificat-VPN-Adrien) que je viens de créer pour mon

compte d'Adrien.

Je remarque que ce nouveau certificat est bien rattaché a mon autorité CA-BLAIZE et qu'il
est déja identifié comme « User Cert » dans la colonne « In Use ». Cela confirme que le lien
entre |'utilisateur et son certificat est opérationnel : une autorité de confiance, un certificat
pour le serveur et un certificat pour I'utilisateur.



4 - Créer la configuration OpenVPN

« C O G https://172.26.206.250/vpn_openvpn_server.php EA ® 90

Rlisense

COMMUNITY EDITION

kVPN/ OpenVPN / Servers = [
Servers Clients Client Specific Overrides Wizards
——
I OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions

Je me suis rendu dans le menu VPN / OpenVPN / Servers. Comme la liste des
serveurs était vide, j'ai cliqué sur le bouton + Add pour lancer mettre en place mon tunnel
d'acces distant.

O & https://172.26.206.250/vpn_cpenvpn_server.php?act=new X 0% ¥y
Servers Clients Client Specific Overrides Wizands
General Information
Description Accés distant OpenVPN AB|
A description of this VPN for administrative reference.

Disabled [l Disable this server

Set this option to disable this server without remaving it from the list.
Mode Configuration
Server mode Remote Access [ SSL/TLS + User Auth } W
Backend for Local Database
authentication
Device mode tun - Layer 3 Tunnel Made i
un” mode carries IPvd and IPvé (05! layer 3) and is the m J‘.k ommeon and compatible mode across all platforms
tap’ mode is capable of camying B02.3 (OS] Layer 2.)
Endpoint Configuration
Protocol UDP on IPvd anly v
Interface WAN ¥
The interface or Virtual IP address where OpenVPN will receive client connections.

Local port 20694

The port used by OpenVPM to receive client connections.
Je suis en train de définir les réglages du serveur pour la sécurité et I'accessibilité :

J'ai donné une description, « Accés distant OpenVPN AB », pour identifier ce service dans
l'interface.

J'ai opté pour le mode « SSL/TLS + User Auth ». C'est un choix important car cela m'oblige
a utiliser a la fois un certificat et un identifiant/mot de passe (celui d'Adrien que j'ai créé juste
avant), ce qui renforce nettement la sécurité.



J'ai laissé le mode « tun » (Layer 3) pour le routage IP standard.
J'ai sélectionné le protocole UDP sur l'interface WAN.

Enfin, j'ai personnalisé le port d'écoute en saisissant 20694, ce qui permet de ne pas utiliser
le port par défaut et d'apporter une couche de sécurité

Ea https:/[172.26.206.250/vpn_openvpn_server.php?act=new X 0% Y
Peer Certificate Authority CA-BLAIZE b
Peer Certificate Mo Certificate Revocation Lists defined. One may be created here: System = Cert. Manager

Revocation list
OCSP Check [_l Check client certificates with OCSP

Server certificate Certificat-OpenVPN-AB (Server: Yes, CA: CA-BLAIZE) hd

e incompatible with use for OpenWPM are not included in this list, such as certificates using incompatible ECOSA curves or
weak digest algorithms.

DH Parameter Length 2048 hit h
Diffie-Hellman (DH) parameter set used for key exchange 9
ECDH Curve Use Default ¥
The Elliptic Curve to use for key exchange.
The curve from the server certificate is used by default when the server uses an ECDSA certificate. Otherwize, secp384r] is used as a fallback
Data Encryption ~E§ IEB-C?C i .I 2:5 :in'. key, IEE bit :J|OC|<-'I .f\.ES-ZSL‘:-GC ::
Algorithms AES-1 cB-C:E (128 bit key, 123 tltlnlockl AES-128-GCM .
AES-1ZB-CFB1 (128 bit key, 12E bit block) CHACHAZ20-POLY13035
AES-1ZB-CFBA (128 bit key, 128 bit block)
AES-12B-GCM (123 bit key, 128 bit block)
AES-1ZE-OFB (128 bit key, 128 bit block)
AES-192-CBC (192 bit key, 123 bit block)

AES-192-CFB (192 bit key, 128 bit block)

AES-192-CFB1 (192 bit key, 128 bit block)

AES-192-CFBS8 (192 bit key, 128 bit block)
Available Data Encryption A thims

t Diata Encryption Algorithms. Click an algorithm name to remave
Click to add ar remove an algorithm from the list

The order of the selected Data Encryption Algorithms is respected by OpenVWPN. This list is ignored in Shared Key mode. o
Fallback Data Encryption AES-256-CBC (256 bit key, 128 bigblock) v
Algorithm - N
9 he Fallback 3 Encryption Algorithm used for data channel packets when communicating with clients that do not support data encryption algorithm
negotiatio Shared Key). This algorithm is automatically included in the Data Encryption Alg = list
Auth digest algorithm SHAZSE (256-bit) A
to authenticate data channel packets, ar nrasent
m mode is used, such o data chanr
The =erver and all clients must hawve the same setting. While s the default for OpenVPN, this algorithm is in e
Certificate Depth One (Cliemt+Server) >
Whan a certificata-hasad clisnt lons in do nnt accent certificates helnw this denth Dissful for denvinn certificates made with intermeadiate CAs

J'ai sélectionné CA-BLAIZE comme Peer Certificate Authority. Le serveur sait quelle autorité
doit avoir signé les certificats des clients qui tentent de se connecter.

Pour le champ Server certificate, j'ai choisi le certificat Certificat-0penVPN-AB que j'ai
généreé plus tét. Le serveur l'utilisera pour prouver son identité aux utilisateurs.

J'ai sélectionné des algorithmes dans la liste des autorisés, notamment le AES-256-GCM et
le CHACHA20-POLY1305.

J'ai réglé la longueur des parameétres Diffie-Hellman (DH) sur 2048 bits.

J'ai choisi le SHA256 comme algorithme de hachage pour 'authentification des paquets.
Pour la Certificate Depth, j'ai laissé sur « One (Client+Server) », ce qui suffit largement
puisque j'utilise une CA simple sans certificats intermédiaires.

14



fa https:/[172.26.206.250/vpn_openvpn_server.php?act=new M 0% vy

Usage Validation

Werify that only hosts with a client certificate can connect (EKU: "TLS Web Client Authentication”)

Tunnel Settings

1Pv4 Tunnel Network 10.10.206.0/24

This is the IPwd virtual networl ork type alias with a single entry used for private communications b en this server and client hosts

expressed using CIDR nota /24). The first usable address in the network will be assigned to the server virtual interface. The remaining
usable addresses will be assi connecting clients
A tunnel network of /30 or smaller puts OpenVPN into a special peer-to-peer mode which cannct push settings to clients. This mode is not compatible

with several options, including Exit Motify, and Inactive

1PvE Tunnel Network
This is the IPw virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR nota ( feB0=/G4). The 1 address in the network will be assigned 1o the server virtual interface. The remaining addresses
will be assigned to connecting clients.
Redirect IPv4 Gateway [l Force all client-genersted IPwd traffic through the tunnel.
Redirect IPvH Gateway [l Force all client-generated IPw traffic through the tunnel.
IPv4 Local network(s) 172.26.206.0/24

|Pvd networks that will be accessible from the remote endpeint. Expressed as a comma-separated list of one or more CIDR ranges or host/network
type aliases. This may be left blank if not adding & route to the local network throwgh this tunnel on the remote machine. This is generally et to the
LAN network.

IPvh Local network(s)

ed list of one or more IF/PREFIX or ho

Ccessl
gliases. Thiz may be left blank if not adding & route to the local network through this tunnel
network.

from the remote endpoint. Expressed as & comma- /metwiork type

the remaote machine. This is generally set to the LAN

Concurrent connections | 2| * 2l |

Specify the maximum number of clients allowed to concurrently connect to this server.

Allow Compression Refuse any non-stub compression (Most secure) w

Allow compression to be used with this VPN instance.

entially increas wghput but may allow an attacker to extract secrets if they can control compressed plaintext traversing the
VPN {e.g. HTTP). Before enabling compression, consult information abouwt the VORACLE, CRIME, TIME, and BREACH attacks against TLS to decide if
the use case for this specific VPN is vulnerable to attack

Compression ca

Asymmetric compression allows an essier transition when connecting with older peers.

Push Compression [l Push the selected Compression setting to connecting clients.

J'ai défini le IPv4 Tunnel Network sur 10.10.206.0/24. C'est |la plage d'adresses qui sera
distribuée dynamiquement a mes clients VPN lors de leur connexion.

J'ai renseigné le champ IPv4 Local network(s) avec 172.26.206.0/24.

C'est une étape importante pour que les utilisateurs distants puissent réellement "voir" et
atteindre les machines de mon réseau interne.

J'ai bridé le nombre de Concurrent connections a 2, ce qui suffit largement pour mes tests
actuels.

Pour éviter les vulnérabilités comme les attaques VORACL, j'ai laissé le choix de refuser la
compression dans le champ Allow Compression.
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Client Settings

k Cynamic [P [T Allow connected clients to retain their connections if their IP address changes.

Topology net3l - Isolated /30 network per client A

tual adapter IP address

when using TUN mode on IPvd
nWPHN Connect (i0S/Android). Older versions of Open'YPN (before 2.0.9) or

net” even for |PvE, suc
138 Yealink phones may require "net30

J'ai gardé la topologie net30, qui est un standard permettant d'isoler chaque client dans son
propre petit sous-réseau virtuel.

' ht:|_':s:,-".-'172.26.206.250,-"'-.—'F:|'|_c:-F:er'r-.-'[;:|'|_5:—':-'-.-'er.|_':'“::-?..':L't:rﬁ'-.-'v' X 0% T

Advanced Client Settings

DMS Default Domain Provide a default domain name to clients

DME Default Domain domblaize local

DHNS Server enable [Jl Provide & DNS server list to clients. Addresses may be IPvd or IPv6.

Block Outside DNS [Z] Make Windows 10 Clients Block access to DMS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.
Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other cliznts will ignore the option as they are
not affected

Force DNS cache update [Z] Run "net stop dnscache”, "net start dnscache”, "ipconfig fflushdns" and “ipeonfig fregisterdns” on connection initiation

This is known to kick Windows into recegnizing pushed DNS servers.
NTP Server enable Tl Provide an NTP server list ta clients

MNetBI0S enable O Enable NetBIOS over TCR/IP

If this option is not set, all NetBIOS-over-TCP/IP options (including WINS) will be disabled.

Advanced Configuration

Custom eptions auth-nocache|

E
Enter any additional options to a server configuration here, separated by semicolon

EXAMPLE: push “route 10.0.0.0 25

J'ai activé I'option DNS Default Domain et j'ai renseigné domblaize.local. Ca permettra
aux clients connectés de résoudre les noms d'hétes de mon réseau local sans avoir a saisir
le suffixe complet a chaque fois.

Dans la section Custom options, j'ai ajouté la directive auth-nocache. C'est une mesure
de sécurité importante pour éviter que les identifiants ne restent stockés en clair dans la
mémoire vive (RAM) du client aprés la connexion.
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VPN / OpenVPN/ Servers =20

Servers Clients Client Specific Overrides Wizards

OpenVPHN Servers
Interface Protocol f Port Tunnel Network Mode ! Crypto

Description Actions
WAN UDP4 / 20694 10.10.206.0/24 Mode: Remote Access [ SSL/TLS + User Auth ) Accés distant OpenVPN AB f [_: ﬁ
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHAZ0-POLY 1305, AES-256-CBC
Digest: SHAZ56

D-H Params: 2048 bits

Une fois que j'ai cliqué sur Save, je suis revenu sur la page principale de l'onglet Servers.

Je vois maintenant mon serveur « Accés distant OpenVPN AB » dans la liste.

Le tableau récapitule bien ma config : il écoute sur l'interface WAN, en UDP sur le port
20694. On voit aussi que le tunnel network en 10.10.206 .0/24 est opérationnel et que le
chiffrement fort (AES-256-GCM, SHA256) est bien appliqué.
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5 - Exporter la configuration OpenVPN

O & https:/[172.26.206.250/pkg_mgr.php X 0% vy

Flisense

COMMUNITY EDITION

System / Package Manager/ Available Packages [

Installed Packages Available Packages

Search term opanvpn Both w

Enter a search sI'| v or *nix regular expression to search package names and descriptions
Packages
Mame Version Description

client-export
Package Dependencies:
@ openvpn-client-export-2.6.17 @ opervpn-2.6.16 @ zip-3.0_3 @ 7-zip-24.09

openvpn- 1.9.6 Exports pre-configured OpenVPN Client configurations directly from pfSense software.

WireGuard 0.20_6 WireGuerd(R) is an extremely simple yet fast and modern VPN that utilizes state-of-the-art cryptography. It aims to be faster, simpler, leaner, =+ Instal
&nd more useful than IPSec, while avoiding the massive headache. It intends to be considerably more performant than OpenVPN. WireGuard is
designed as a general purpose WPN for running on embedded interfaces and super computers alike, fit for many different circumstances,
Initially released for the Linux kernel, it is now cross-platform and widely deployabla. It is currently under heavy development, but already it
might be regarded as the mast secure, easiest to use, and simplest VPN solution in the industry.

Dans l'onglet Available Packages, j'ai lancé une recherche avec le mot-clé « openvpn » pour
trouver les outils associés.

J'ai identifié le paquet openvpn-client-export. C'est un outil indispensable car il permet
de générer automatiquement les fichiers de configuration (.ovpn) et les installateurs
Windows/macOS pour les utilisateurs. Sans lui, je devrais tout configurer a la main sur
chaque poste client.

Je m'appréte a cliquer sur le bouton + Install pour I'ajouter a mon pfSense.

System / Package Manager/ Package Installer e

Installed Packages Available Packages Package Installer

Confirmation Required to install package pfSense-pkg-openvpn-client-export.

Je clique sur confirmer.
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System / Package Manager/ Package Installer 7]

pfSense-pkg-openvpn-client-export instzllation successfully completed

Installed Packages #vailable Packages Package Installer

Package Installation | Auto-seroll

=== Installing pfSense-pkg-openvpn-client-export...
Updating pfSense-core repesitery catalogue...
Fetching meta.conf:

Fetching data.pkg:

pfSense-core repository is up to date.
Updating pfSense repository catalogue...
Fetching meta.conf: I

Fetching data.pkg:
pfSense repository is up to date.
ALl repositories are up to date.
The following 5 package(s) will be affected {of 8 checked):
New packages to be INSTALLED:
T-zip: 24.89 [pfSense]
libsysinfo: 8.8.3 3 [pfSense] i

J'ai terminé l'installation du paquet openvpn-client-export. Le bandeau vert en haut de
la page confirme que I'opération a réussi. Grace a cette étape, j'ai maintenant accés aux
outils qui me permettent de créer les installateurs et les fichiers .ovpn de maniére
automatisée, ce qui m'évite de configurer chaque client manuellement.

P,n. htt
Rlisense

1172.26.206.250/vpn_openvpn_ex B 0% vy

COMMUNITY EDITION

OpenVPN / Client Export Utility e
Server Client Client Specific Overrides Wizards Client Exp?h
OpenVPHN Server
Remote Access Server Acces distant OpenVPM AB UDPA:20604 b
Client Connection Behavior
Host Mame Resolution Interface IP Address A
Verify Server CN Automatic - Use verify-x509-name where possible A

Optionally verify the server certificate Common Mame [(CM) when the client connects.

Block Qutside DNS I Block access to DMS servers except across OpenVPM while connected, forcing clients to use only VPN DMS servers
ows 10 and OpenVPM 2.3.9 or later. Only Windows 10 is prone te DMS leakage in this way, other clients will ignore the n as they are
Legacy Client [T D not include OpenVPN 2.5 and later settings in the client configuration.
When using an older client (OpenVPN 2.4.x), check this option to prevent the exporter from placing known-incompatible settings into the client
configuration.
Silent Installer [C] Create Windows installer for unattended deploy.
e & silent Windows in: ed deploy; installer must be run with elevated permissions. Since this installer is not signed, you may

nieed special software to dep

Bind Mode Do not bind to the local port w

If DpenVPN client binds to the default Op rt (1194), two clienta may not run concurrently

J'ai bien ciblé mon serveur « Accés distant OpenVPN AB » qui utilise le port 20694.
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Pour le champ Host Name Resolution, j'ai choisi « Interface IP Address ». C'est pour que le
fichier de configuration indique au client de se connecter directement a I'adresse IP de mon
interface WAN.

J'ai laissé la vérification du CN (Common Name) du serveur sur « Automatic » pour
m'assurer que la validation du certificat se fasse correctement lors de I'établissement du
tunnel.

Flisense

COMMUNITY EDITION
Firewall / Rules / WAN = [
Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

(| States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
x 0o Mie w RFC 1918 networks a E & g g Block private networks #
* 627 MIB ¥ Reserved * * * * * Block bogon networks *
Mot assigned by I1ANA
o 7KE  IPvATCP  * * 1722620680 80(HTTP) * none NAT Access Web Apache 11 #° (DO
3 )
o k

J'ai analysé les régles déja actives sur mon interface :
Je retrouve les blocages de sécurité standards (réseaux privés et réseaux "bogons").

Il existe déja une regle de NAT pour laisser passer le trafic vers un serveur Web Apache sur
P 172.26.206.880.

Cependant, je constate que mon serveur OpenVPN n'est pas encore autorisé.

Je m'appréte donc a cliquer sur le bouton Add pour créer la régle d'exception qui permettra
au flux d'arriver sur le port 20694 en UDP.

Sans elle, le pare-feu bloquera systématiquement les tentatives de connexion, méme si les
certificats de mon compte sont valables.
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6 - Créer les régles de Pare-feu

Firewall / Rules/ Edit ===

Edit Firewall Rule

Action Pass

Choose what to dao
Hint: the difference
whereas with block the

(TCP RST or ICMP port unreachable for UDP) is returned to the sender,
inal packet is discarded.

Disabled | Disable this rule

Set thiz option to disable this rule without removing it from the list
Interface WAN w
Choose the interface from which packets must come to match this rule
va
Address Family [P M
Select the Internet Protocol version this rule applies to
Protocol upp w

Choose which IP protocol this rule should match

Je suis entré dans I'édition d'une nouvelle régle. J'ai défini I'action sur « Pass » pour
autoriser le flux. Comme mon serveur OpenVPN utilise le protocole UDP sur IPv4, j'ai
sélectionné ces paramétres pour ne pas ouvrir plus que nécessaire.

Source

- A :
Source O Invert match Any i : / v

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination [ Invert match Any W € T i w
Destination Port Range (other) v 20604 {other)

From Custom To
Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port
Extra Options

Log [Cl Log packets that are handled by this rule
Hint: the firewall has limited loca
the Status: System Logs: Settings page

ce. Don't turn on logging for everything. If doing a lot of legging, consider using a remaote syslog server (see

Description Acces Distant Openy PN

jon may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset label and displayed in the
firewall log.

Advanced Options | |

J'ai configuré les points d'entrée et de sortie du flux :

J'ai laissé sur « Any » puisque, par définition,on souhaite se connecter de partout.

J'ai spécifié le port personnalisé 20694 dans les deux champs (From/To) du Destination Port
Range.

J'ai rempli le champ Description avec « Accés Distant OpenVPN ».
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Firewall / Rules / WAN = )]

The changes have been applied succesafully. The firewall rules are now reloading in the background. b
Monitor the filter reload progress

Floating WAN LAN OpenVPN

Rules {Drag to Change Order)

(] States Protocol  Source Port Destination Port Gateway OCueue Schedule Description Actionz
X 0/1.00 MiB e RFC 1918 networks a o e & e Block private networks ﬁ
X 0/5623 MiE ¥ Reserved ® * & * & Block bogon networks ¢
Mot assigned by |ANA
O « 0/0B IPedUDP  * LI 20694 * none Accés Distant OpenVPN 1 A DO @ X
O « 0M07KiB IPvd TCP  * * 172.26.206.60 8O (HTTP) * none

MAT Access Web Apache &,I’@@ﬁ

Aprés avoir sauvegardé, j'ai cliqué sur le bouton pour appliquer les changements. Le
bandeau vert me confirme que les régles sont bien rechargées. Dans mon tableau
récapitulatif du WAN, je vois maintenant ma nouvelle régle active (avec la coche verte). Elle
est bien positionnée pour laisser passer le trafic UDP sur le port 20694.

J G httpsi/172.26.206.250/firewall_rules_edit.php?id=5 X 70% Y

Rlisense

COMMUNITY EDITION

Firewall / Rules / Edit =E==20

Edit Firewall Rule

Action Pass v
Choose what to do with packets that match the criteria specified below,
Hint: the difference b tis that ect, a packet (TCP RET or ICMP port unreachabla for UDP) is returned to the sender
whereas with block the packet is dropped silently. In either case, the criginal packet is discarded.
Dizabled [ Disable this rule
Set this option to disable this rule without removing it from the list
Interface OpenVPN v
Choose the interface from which packets must come to match this rule
Address Famity P! e
Select the Internet Protocol version this rule applies to
Protocol TCP v

Choose which IP protecol this rule should match

Source O Invert match Any

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any

Destination | Invert match Address or Alias v 172.26.206.80 k I -
Destination Port Range S5H (22) v S5H (22) v
From Custom To ustor
Specify the destination port or port range for this rule. The "To” field may be left empty if only filtering a single port

J'ai sélectionné l'interface OpenVPN. C'est ici que je gére ce que les utilisateurs (comme
Adrien) ont le droit de faire une fois qu'ils sont connectés au VPN.
J'ai choisi l'action « Pass » avec le protocole TCP.

Plutét que d'ouvrir I'accés a tout mon réseau, j'ai restreint la régle a une seule machine. J'ai
ciblé I'adresse IP 172.26.206.80 (celle ou se trouve mon serveur Apache).
J'ai ouvert spécifiquement le port 22 (SSH).
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Firewall / Rules / Edit =Z=E==0

Edit Firewall Rule

Action Pass v
Choose what to do with pack
Hint: the difference port unreachable for UDP) is returned to the sender,

whereas with block the arded.

Disabled [l Disable this rule

Set this option to disable this rule withowt removing it from the list
Interface OpenVEM v
Choose the interface from which packets must come to match this rule
v
Address Family | P4 v
Select the Internet Protocol version this ru plies to
Protocol ICMP v

Choose which IP protocol this rule should match

ICMP Subtypes any
Alternate Host k
Za:agraﬁ CONVErsion ermor
Echo reply

Far ICMP rules an 1Pvd, ane or mare of these ICMP subtypes may be specified.

Source [/ Invert match Any ¥ ‘ ! v

Destinatio

Destination [l Imvert match Network b 172.26.206.0 524 v

Extra Options

Log [C] Log packets that are handled by this rule
Hint: the fireweall has limited loca space. Don't turm on logging for everything. If doing a lot of logging, consider using a remote syslog server (see

the Status: System Logs: Settings page)

Description

ription may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset label and displayed in the

firewall log

J'ai sélectionné le protocole ICMP (IPv4) avec l'option « any » pour les sous-types. Cela
m'autorise notamment a utiliser la commande « ping ».

Contrairement a la régle précédente qui était limitée a un seul serveur, j'ai ici élargi la
destination a I'ensemble de mon sous-réseau local : 172.26.206.0/24.

Cette régle est essentielle pour ma phase de test. Elle me permet de vérifier la connectivité
de bout en bout en "pingant" n'importe quelle machine du réseau LAN depuis mon accés
distant. Si une machine ne répond pas, je saurai que le probléme vient potentiellement de
son propre pare-feu et non du tunnel VPN lui-méme.
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Firewall / Rules / OpenVPN == 0

Floating WAN LAN OpenVEN

Rules {Dra:';l-a Change Order)

I States Protocol Source Port  Destination Port Gateway Queue Schedule Description Actions

O + 00B  IPdicMP  * * 172.26.206.0/24 * * none A POmxX
any

O + 0/0B  IPvdTCP = * 172.26.206.80 22(ssH) none G DOmX

Je peux confirmer que mes deux régles sont bien actives et correctement ordonnées :

J'ai autorisé le protocole ICMP (le ping) depuis n'importe quelle source du tunnel vers tout le
réseau local 172.26.206.0/24. C'est ma régle de base pour m'assurer que le routage
fonctionne bien.

J'ai également activé I'accés TCP sur le port 22 (SSH), mais de maniére plus restrictive,
uniquement vers la destination 172 .26 .206.860
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7 - Tester

openvpn-pfsense-206-UDP4-206%4-adrie..  12/03/2026 15:46 Application 45357 Ko
o pfSense-206-UDP4-20694-adrien.blaize-c...  12/03/2026 153:46 Dossier compressé & Ko

-« Semaine derniére

Sans titre pfSense-206-UDP4-20694-adrient X +

Fichier Maodifier Affichage

dev tun

persist-tun

persist-key

data-ciphers AES-256-GCM:AES-128-GCM: CHACHAZB-POLY1385: AES-256-CBC
data-ciphers-fallback AES5-256-CBC

auth SHA2%6

tls-client

client

resolv-retry infinite

remote 98.65.184.3?|28694 udpd

nobind

verify-x589-name "Firewall-Pfsense-AB" name
auth-user-pass

pkcsl2 pfSense-2086-UDP4A-28694-adrien.blaize.pl2
tls-auth pfSense-286-UDP4-28694-adrien.blaize-tls.key 1
remote-cert-tls server

explicit-exit-notify

Sur cette image, j'ai récupéré les fichiers générés par I'utilitaire d'exportation.

Récupération des fichiers : Je vois dans mon dossier de téléchargements l'installeur
exécutable et le dossier compressé contenant le profil d'Adrien.

Inspection de la configuration : J'ai ouvert le fichier .ovpn avec le Bloc-notes pour vérifier les
directives de connexion. Je confirme que le client pointe bien vers I'adresse IP publique
90.65.104.37 sur le port personnalisé 20694. Je retrouve aussi les paramétres de sécurité
que j'avais définis, comme le chiffrement AES-256-GCM et I'authentification par certificat
(pkcs12) couplée au login/password (auth-user-pass).
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B pfsense-206-uDPa-20694-adrien. X +

Fichier ~ Modifier  Affichage o &

pe26-83-12 16:24:86 OpenVPN 2.6.17 [git:v2.6.17/fa20154d58¢ca609b] Windows [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AEAD] [DCO] built on Nov 28 2825
2026-83-12 16:24:06 Windows version 18.8 (Windows 10 or greater), amd6d executable

2026-83-12 16:24:06 library versions: OpenSSL 3.6.8 1 Oct 2025, LZ0 2.1@

2026-03-12 16:24:06 DCO version: 1.3.3

2026-83-12 16:24:16 TCP/UDP: Preserving recently used remote address: [AF_INET]9@.65.104.37:20694

2026-83-12 16:24:16 UDPv4 link local: (not bound)

2026-83-12 16:24:16 UDPv4 link remote: [AF_INET]90.65.104.37:20694

2026-03-12 16:24:16 WARMING: this configuration may cache passwords in memory -- use the auth-nocache option to prevent this
2026-83-12 16:24:16 [Firewall-Pfsense-AB] Peer Connection Initiated with [AF_INET]98.65.104.37:28694

2026-03-12 16:24:17 AUTH: Received control message: AUTH_FAILED

2026-83-12 16:24:17 SIGUSR1[soft,auth-failure] received, process restarting

2026-83-12 16:25:19 TCP/UDP: Preserving recently used remote address: [AF_INET]98.65.1084.37:20694

2826-@3-12 16:25:19 UDPv4 link local: (not bound)

2026-83-12 16:25:19 UDPv4 link remote: [AF_INET]90.65.104.37:28694

2026-83-12 16:25:19 [Firewall-Pfsense-AB] Peer Connection Initiated with [AF_INET]90.65.104.37:28694

2026-03-12 16:25:20 open_tun

2026-83-12 16:25:20 tap-windowsb device [OpenVPN TAP-Windows6] opened

2026-03-12 16:25:20 Notified TAP-Windows driver to set a DHCP IP/netmask of 18.10.206.6/255.255.255.252 on interface {296B@6F2-B2D3-4523-9841-85F46492CA35}
[DHCP-serv: 10.10.206.5, lease-time: 31536000]

20826-83-12 16:25:20 Successful ARP Flush on interface [19] {296B@86F2-B2D3-4523-9841-85F46492CA35}

2026-03-12 16:25:20 IPv4d MTU set to 158@ on interface 19 using service

2026-03-12 16:25:25 Initialization Sequence Completed

Ici, j'ai lancé la connexion depuis le poste client et j'observe le déroulement de la session
dans les logs.

Je remarque qu'une premiére tentative a échoué avec un message AUTH_FAILED a
16:24:17, d0 a une petite erreur de saisie des identifiants.

La seconde tentative est la bonne. Je vois que j'ai bien négocié la couche TLS avec le
serveur. Le driver réseau a attribué I'adresse IP virtuelle 10.10.206.6 a ma machine.

La ligne « Initialization Sequence Completed » a 16:25:25 confirme que le tunnel est
maintenant monté et opérationnel.

Carte inconnue OpenVPN TAP-Windowsé

Suffixe DNS propre a la connexion. . . : domblaize.local

Adresse IPv6 de liaison locale. . . . .: feB0::¥238:c2Ub:ecBa:8705%19
Adresse IPvd. . . . . . . . . . . . . .:108.10.206.6

Masque de sous-réseau. . . . . . . . . : 255.255.255.252

Passerelle par defaut. -

On voit dans le CMD que la carte réseau OpenVPN attribue une adresse ip du réseau
interne VPN, prouvant ainsi le bon fonctionnement de celui-ci.
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IPvil Table de routage

Itinéraires actifs :

Destination réseau Masque réseau Adr. passerelle Adr. interface Métrique

0.0.0.8
l1e.10.286.
19.10.266.
1e.10.286.
l1e.10.286.
127.0.8.
127.0.0.
127.255.255. 255
172.26.2686.0
172.30.11.8
172.38.11.115
172.38.11.255
192.168.23.8
192.168.23.1
192.168.23.255
192.168.184.0
192.168.184.1

0.0.8.0

.255. 255,255
255.255.255.252
255, 255,255,255
255,255, 255,255
255.0.8.8

255, 255,255,255
255, 255,255,255
255.255.255.0
255.255.255.8
255, 255,255,255
255.255.255.255
255.255.255.8
255, 255,255,255
255, 255,255,255
255.255.255.8
255, 255,255,255

172.36.11.254

10.10.206.5
On-link
On-link
On-link
On-link
On-link
On-link

.18.206.5
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link

172.38.11.115
19.10.206.6
10.10.206.
19.10.206.
19.10.286.
127.8.8.
127.0.0.
127.8.8.
10.10.206.
172.38.11.115
172.38.11.115
172.38.11.115
192.168.23.
192.168.23.
192.168.23.
192.168.1384.
192.168.134.

=

192.168.184.255 255.255.255.
224.0. 2u0e.0.
224.8. 2U00.0.
224.8. 2U00.0.
224.0. 2109.0.
224.8. 2U00.0.

255.255.255. 255,255, 255.

255.255.255. 255.255. 255.

On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link

192.168.134.
127.0.0.
192.168.134.
192.168.23.
172.30.11.115
19.10.206.6
127.8.8.1
192.168.184.1

[ i R i

J'ai affiché la table de routage IPv4 sur mon poste Windows pour m'assurer que le tunnel
OpenVPN redirige bien le trafic vers mon réseau distant.

Voici ce que j'ai analysé sur cette capture :

Je vois bien mon adresse IP de tunnel, la 10.10.206.6, apparaitre dans la colonne « Adr.
interface ». C'est elle qui gére le trafic chiffré.

C'est le point le plus important. Je constate que la route vers le réseau 172.26.206.0
(masque 255.255.255.0) est bien présente. Elle pointe vers la passerelle 10.10.206.5 (le
serveur pfSense a l'autre bout du tunnel).

La présence de cette ligne prouve que I'option « Local Network » que j'avais configurée sur
le serveur a bien été poussée (« pushed ») vers mon client. Sans cette route, je ne pourrais
jamais atteindre mon serveur Apache ou faire mes pings, car mon ordinateur ne saurait pas
qu'il doit passer par le VPN pour joindre ces adresses.

27



PS C:\Users\admin> ping 172.26.206.80

Envoi d’une requéte 'Ping' 172.26.206.80 avec 32 octets de données
Réponse de 172.26.206.80 : octets=32 temps=2 ms TTL=63
Réponse de 172.26.206.80 : octets=32 temps=U ms TTL=63
Réponse de 172.26.206.80 : octets=32 temps=3 ms TTL=63
Réponse de 172.26.206.80 : octets=32 temps=3 ms TTL=63

Statistiques Ping pour 172.26.206.80:

Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 2ms, Maximum = Ums, Moyenne = 3ms
PS C:\Users\admin>

Par conséquent, le ping fonctionne logiquement grace a la régle créée précédemment.

PuTTY Security Alert

The host key is not cached for this server:
172 26 206 .80 (port 22)

You have no guarantee that the server is the computer you think it is.

The server’s ssh-=d 25519 key fingerprint is:
ash-=d 25519 255 SHAZ56: Tm193E9RanmRIPad5j+8BoW 3cOf 3co Rvzs ASE4APO+w B

if you trust this host, press "Accept” to add the key to PuTTY's cache and camy on
connecting.

ff vou wart to camy on connecting just once, without adding the key to the cache, press
"Connect Once”.

ff vou do not trust this host. oress "Cancel” to abandon the connection.

More info... Accept Connect Once

Par conséquent, la connexion par SSH fonctionne logiquement grace a la régle créée
précédemment.
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£ Capturing from Ethernet 3 = O x

Fichier Editer Wue Aller Capture Analyser Statistiqgues Telephonie Wireless Outils  Aide

mde XE ] ZF e =EaaQQ ¥k

[ |ip.addr == 90.65.104.37 -| +

Mo, Time Source Destination Protocol Lengtl Info

C 142 5.28@837968  98.55.184.37 172.38.11.115 UDP 82 28694 - 49728 Len=48
288 6.357880588 172.38.11.115 98.65.184.37 UDP 82 49728 - 28694 Len=48
553 15.463723188 98.55.184.37 172.38.11.115 UDP 82 28694 - 49728 Len=48
582 16.516855388 172.38.11.115 98.65.104.37 UDP 82 49728 - 28694 Len=48
888 25.947396788 98.55.184.37 172.38.11.115 UDP 82 28694 - 49723 Len=48
939 27.894607688 172.38.11.115 98.65.104.37 UDP 82 49728 - 28694 Len=48

Ici, j'ai lancé une capture sur mon interface Ethernet 3 (ma carte réseau réelle).

J'ai appliqué un filtre sur I'adresse IP publique du serveur (960.65.104.37).

Je vois passer des paquets UDP sur le port 20694. C'est exactement ce que je voulais voir :
c'est le flux "enveloppe" du VPN. Tout le trafic est chiffré a l'intérieur de ces paquets, donc

on ne peut pas voir le contenu, mais cela me confirme que la liaison entre mon PC et le
pfSense est bien établie sur le réseau public.
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£ Capturing from OpenVPN TAP-Windows6
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

n g @ RE ] &= sEEaaasqH

‘ |~p|c||:\\.|e| un filtre d'affichage ... <Ctrl-/>

No. Time Source Destination Protocol Lengtl Info
1e. 10.10.206.6 18.10.206.7 BROWSER 243 Host Announcement SISR-3811-N115, Workstation, Server, NT Workstation
2 50.706634700 10.10.206.6 172.26.206.80 P 74 Echo (ping) request id=8x@0@1, seq=9/2384, ttl=128 (reply in 3)
3 59.7@9854580 172.26.206.30 19.18.286.6 hlall 74 Echo (ping) reply  id=@xpeel, seq=9/2384, ttl=63 (request in 2)
4 60.715043000 10.10.206.6 172.26.206.80 ICHP 74 Echo (ping) request id=0x0e@l, seq=18/256@, ttl=128 (reply in 5)
5 68.71788748@ 172.26.206.38 10.18.206.6 1CHP 74 Echo (ping) reply  id=8x@e@l, seq=10/256@, ttl=63 (request in 4)
6 61.731214660 10.10.286.6 172.26.206.80 TP 74 Echo (ping) request id=8xPB@1, seq=11/2816, ttl=128 (reply in 7)
7 61.734124080 172.26.206.30 19.18.286.6 hlall 74 Echo (ping) reply  id=@x9eel, seq=11/2816, ttl=63 (request in )
8 62.74658378@ 18.18.206.6 172.26.206.30 1CHP 74 Echo (ping) request id=ex@e@l, seq=12/3872, ttl=128 (reply in 9)
9 62.75087358@ 172.26.206.38 10.18.206.6 1CHP 74 Echo (ping) reply  id=8x@e@l, seq=12/3872, ttl=63 (request in 8)
10 64.56030580@ @0:1f:29:6b:06:12 @0:ff:2a:6b:06:12 ARP 42 who has 10.16.286.5? Tell 10.10.206.6
11 65.55902248@ ©@@:Tf:29:6b:06:f2 @0:ff:2a:6b:06:f2 ARP 42 who has 10.18.2086.5? Tell 10.10.206.6
12 66.55968998@ @0:Tf:29:6b:06:12 @a:ff:2a:6b:06: 2 ARP 42 who has 18.108.286.5? Tell 10.10.206.6

Pour cette capture, j'ai changé d'interface pour sniffer sur la carte virtuelle TAP-Windows6.
C'estici que I'on voit le trafic "décapsulé", tel qu'il ressort du tunnel.

J'ai effectué des pings vers mon serveur interne.

Je vois passer les ICMP Echo (ping) request qui partent de mon IP VPN (10.10.2066.6)
vers le serveur cible (172 .26 .206 . 80).

Je vois surtout les ICMP Echo (ping) reply revenir en sens inverse.

C'est la preuve que mon routage est bon et que les régles de pare-feu que j'ai créées sur
pfSense (celles autorisant I''CMP sur l'interface OpenVPN) fonctionnent parfaitement.
J'apercois aussi un peu de trafic ARP et de découverte réseau (BROWSER), ce qui est
normal sur un réseau local.

333 12.963255388 172.38.11.115 98.65.1684.37 uDp 126 49728 = 28694 Len=84
334 12.967266088 98.65.184.37 172.38.11.115 uDp 126 28694 = 49728 Len=84
346 13.967430188 172.38.11.115 98.65.1684.37 uDp 126 49728 = 28694 Len=84
347 13.972415688 98.65.184.37 172.38.11.115 uDp 126 28694 = 49728 Len=84
348 14.986182388 172.38.11.115 98.65.1684.37 uDp 126 49728 = 28694 Len=84
349 14.989555688 98.65.184.37 172.38.11.115 uDp 126 28694 = 49728 Len=84
487 16.8813459@8 172.38.11.115 98.65.1684.37 uDp 126 49728 = 28694 Len=84
= 488 16.885871288 98.65.184.37 172.38.11.115 uDp 126 28694 = 49728 Len=84



Rules (Drag to Change Order)

[} States Protocol

Source  Port  Destination Port Gateway  Quewe Schedule Deseription Actions
O « OF1KE 1P ICMP * * 172.26.206.0/24 + * none HLSO00mx
any
O « 0/26K8  IPvaToP * * 172.26 206,80 22 (S5H) * nane S A IO0OmX
[ 3 IPvA TCR/UDE  * * 172.26 206,80 BO (HTTR) = nane S S O0mx

Je suis revenu dans I'onglet des régles de l'interface OpenVPN pour ajouter une autorisation
cruciale.

Nouvelle regle : J'ai créé une regle pour autoriser le trafic TCP/UDP sur le port 80 (HTTP)
vers mon serveur 172.26.206.80.

Vérification des flux : Je remarque que la colonne States (Etats) affiche maintenant du trafic
(notamment 26 KiB sur la régle SSH). Cela me confirme que mes régles ne sont pas
seulement configurées, mais qu'elles sont activement utilisées par ma session VPN.

& (& | & Nonsécurisé 172.26.206.80 A 5

Bonjour, je m'appelle Adrien Blaize

Je suis en BTS SIO

La page s'affiche correctement avec le message « Bonjour, je m'appelle Adrien Blaize / Je
suis en BTS SIO ».

Validation : Comme cette adresse IP (172.26.206.80) n'est pas accessible sur Internet, le fait
que je puisse voir cette page prouve que mon tunnel VPN fonctionne de bout en bout : le
routage est bon, I'authentification a réussi et le pare-feu laisse passer mon flux HTTP.
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Firewall / Rules / OpenVPN =E=20

The changes have been applied successfully. The firewall rules are now reloading in the background.
Monitor the filter reload progress

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Quewe Schedule Description Actions

O « O1KB IPd ICKP * * 172.26.206.0/24  * * none S OOmx
o

O « 026 1Pud TCP + + 1722620680 22 (SSH) . none HASOOmX

0O « w9KB 1Py TCPAUDP + * 172.26.206.80 80 (HTTP) * none A OOmx

'_k ' 1/1.01MiB  IPvd TCP . * 172.26.206.80 3380 (MSROP)  * none Autoriser ROPvia VPN B S (DO WM x

B £ O SN 63 O

Ajout de la regle RDP : J'ai créé une quatriéme régle pour autoriser le trafic TCP sur le port
3389 (MS RDP) vers mon serveur 172.26.206.80. J'ai ajouté une description (« Autoriser
RDP via VPN ») pour faciliter la lecture de ma configuration.

J'ai appliqué les changements, comme le confirme le bandeau vert en haut de I'écran. Le
moteur de filtrage a bien rechargé les régles en arriere-plan.

Je constate que cette nouvelle régle est déja opérationnelle. La colonne States indique 1.01

MiB de trafic, ce qui prouve que je suis actuellement en train d'utiliser une session de bureau
a distance a travers le tunnel VPN.

root@ablai-Apache:~# apt install xrdp
Installafion de :
xrdp

stallation de dépendances :
libfuse2t64 xorgxrdp

Paquets suggérés :
guacamole

Sommaire :

Mise a niveau de : ©. Installation de : 3Supprimé : ©. Non mis a jour : 241
Taille du téléchargement : 806 kB
Espace nécessaire : 5 213 kB / 24,9 GB disponible

Continuer ? [0/n] O
Réception de : 1 http://deb.debian.org/debian trixie/main amdé4 libfuse2t64 amd64 2.9.9-9 [121 kB]
Réception de : 2 http://security.debian.org/debian-security trixie-security/main amd64 xrdp amd64 ©.10.1-3.1+debl3ul [619 kB]

Réception de : 3 http://deb.debian.org/debian trixie/main amd64 xorgxrdp amd64 1:0.10.2-1 [65,8 kB]
806 ko réceptionnés en 0s (14,2 Mo/s)

Sélection du paquet libfuse2t64:amd64 précédemment désélectionné.

(Lecture de la base de données... 137925 fichiers et répertoires déja installés.)

Préparation du dépaquetage de .../libfuse2t64 2.9.9-9 amd64.deb ...

iAjout de « détournement de /1ib/x86 64-linux-gnu/libfuse.so.2 en /lib/x86 64-linux-gnu/libfuse.so.2.usr-is-merged par libfuse2t64 »
iAjout de « détournement de /1ib/x86 64-linux-agnu/libfuse.s0.2.9.9 en /1lib/x86 64-linux-anu/libfuse.s0.2.9.9.usr-is-merged par libfuse

xrdp est un serveur libre et open source qui permet d'implémenter le protocole RDP
(Remote Desktop Protocol) de Microsoft sur un systéme Linux.
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172.26.206.80

e [l e ke

Mots de passe e... LibreQffice Imp... Fichiers File Roller Moniteur systeme Shotwell

a Paramétres i- Accessibilité Fa
[=]=] —"

Preuve d’'une connexion en bureau a distance sur la machine Apache et son bon
fonctionnement.
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