Initiation a PRTG
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Il vous faut disposer pour la mise en ceuvre proposée :

D’une machine W11 sur laquelle vous allez installer PRTG. Inutile de prendre une version « Windows
Server ». Windows 11 fonctionnera trés bien ; vous pourrez lancer PRTG ensuite soit localement sur la
machine, soit depuis une autre machine, puisqu’un serveur HTTP s’installe, PRTG était administré par une
interface WEB.
o Cette machine ne sera pas rattachée a votre domaine de préférence, justement pour montrer que
I'on peut mettre des « credentials » différents en fonction des machines surveillées.
D’une machine Linux au moins pour tester des capteurs spécifiques
o Conseil n°1 : Démarrer une machine LAMP pour les premiers essais (avec Base de données
fonctionnelle)
o Conseil n°2 : Utiliser dans un 2°™ temps votre machine SNMP : la machine sur laquelle vous avez
installé I'agent SNMP pour le TP de découverte SNMP.
D’un serveur Windows 2025 :
o Soit le contréleur de domaine
o Soit un autre serveur intégré au domaine, par exemple votre serveur DHCP ou votre serveur VPN
Idéalement d’une machine Windows 11 pour varier les plaisirs, mais vous pouvez aussi surveiller un autre

serveur.
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La possibilité de superviser un commutateur et un routeur est également intéressante, surtout si vous pouvez

utiliser des capteurs spécifiques (propres au constructeur).

A minima vous pouvez installer des capteurs type « ping » pour vérifier qu’ils sont en ligne, et vérifier la

connectivité a Internet le cas échéant.

Tutoriel - Préparation de la machine

Faire un clone complet.

Modifier la configuration avant redémarrage :

Processeurs : 4 cores, changer également le type en « host »
Carte réseau : Intel E1000E

& Résumeé

»_ Console

L Matériel

& Cloud-Init

£ Options

Historique des tiches
9 Instantanés

U Pare-feu

Ajouter

DO DEms D

Machine virtuelle 230097 (dduro-W11-PRTG-ter) sur le nosud pveld

Supprimer

Mémoire
Processeurs

BIOS

Affichage

Machine
Contréleur SCSI
Lecteur CD/DVD (ide2)
Disque dur (scsil)
Carte réseau (netd)
Disque EFI

Etat TPM

Editer

Aucune étiquette #

Action disque Revenir en arriére

4.00 Gio

4 (1 sockets, 4 cores) [host]

OVMF {UEFT)

Par défaut

pe-q35-10.0

VirtlO SCSl single

none,media=cdrom
datastore-pve14:vm-230097-disk-1,discard=on,icthread=1,size=100G
e1000e=BC:24:11:F9:9A:13 bridge=vlan230 firewall=1
datastore-pve14:vm-230097-disk-0, efitype=4m, pre-enrolled-keys=1,size=4M
datastore-pve14:vm-230097-disk-2, size=4M,version=v2.0

Editer: Carte réseau

Modeéle:

Pont (bridge): vlan230
Etiquette de A
VLAN. aucun VLAN
Pare-feu:

© Aide

Adresse MAC:

Intel E1000E
BC:24:11:98:98:8F

Avancé

Editer: Processeurs

Supports de 4
processeur:
Ceeurs: 4

Type: host

Total de coeurs: 4

D ®

Avancé

Ne pas oublier de sélectionner votre vlan.

Avant le démarrage de votre machine :

e Vérifier qu’elle est bien connectée a votre vlan personnel.

e Vérifier que votre serveur DHCP (qui distribue une configuration permettant I'accés a Internet) est bien

démarré, et seulement celui-la.

Au démarrage, lors de I'assistant de configuration de la machine :

e Patienter pendant l'activation

® Accepter la licence
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Au moment de I'écran « Se connecter »,

. . . . Configurons vos parametres pour
choisir « Options de connexion » :

votre entreprise ou votre école
Vous utiliserez ces informations pour vous connecter a vos
appareils.

= Microsoft

Se connecter

Jyz@axample.com

Options de connexion

En choisissant Suivant, vous acceptez le Contrat de services Microsoft ainsi qu
la déclaration de confidentialité et les cookies.

Suivant

Puis puis « Joindre un domaine a la i .

. ., Configurons vos paramétres pour
place » pour ne pas avoir besoin d’un votre entreprise ou votre école
compte Microsoft S e T T e T S TR T

appareils.

B® Microsoft

Options de connexion

‘ 2y Visage. empreinte digitale code PIN ou clé de sécurité

Utilisez votre appareil pour vous connecter avec une cié d'accis

3 Joindre |e domaine 3 la place

Indiquer votre prénom comme
nouvel administrateur local pour la
machine quant la question « Qui
utilisera cet appareil » vous est
posée :

Qui utilisera cet appareil ?

Vous utiliserez ce nom pour vous connectez a votre appareil

Entrez votre nom

David

Encore mieux, utilisez un compte en ligne

Indiquer votre mot de passe habituel et confirmer.

Poursuivre 'assistant, en mettant par exemple « Imd » comme réponse aux 3 questions de sécurité
Terminer en mettant les autorisations minimales : Non, Non, Obligatoire uniquement, Non, Non
Patienter pendant la fin de I'installation
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Ensuite procéder aux modifications suivantes :
Modifier le nom de votre machine : PRTG-LOGIN(votre login)

Renommer votre PC
Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

Nom actuel du PC : DESKTOP-V3LL1O9

PRTG-DDUROQ) X

Attribuer une adresse fixe a votre machine : 172.30.2ee.50
Redémarrer la machine

Installation de PRTG

Accéder au site de PAESSLER pour télécharger la version d’évaluation de PRTG
https://www.paessler.com/fr

Lorsque le site vous demande une adresse mail, utilisez votre adresse Imdsio.fr.

(im] Paessler - The Monitoring Experts X — I} 4
& O l"X’I‘i‘l https://www.paessler.com/fr (2] b d 9= ; c .’ﬁ
a
PAESSLER PRODUITS  SOLUTIONS  PRIX RESSOURCES  PARTENAIRES Q I
THE MONITORING EXPERTS

Maitrisez votre IT, au-dela de la
supervision

PRTG. détecte les problemes avant gu'ils ne
commencent
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https://www.paessler.com/fr

Téléchargez l'installeur PRTG :
e Sivous utilisez Edge, il faudra «Conserver » le téléchargement
e Sivous utilisez Chrome, un avertissement s’affichera lors de I'exécution (voir ci-dessous)

im} Téléchargez PRTG | Merci de téléc % - — (m] X
& (O 3 hitpsy/fwww.paessler.com/fr/download/prtg-download?download=28submission Guid =d3d003 1c-c95b-48a5-8274-146ecT c2edd4 ATy sy 3' - Ty
Téléchargements a2 O

B PAESSLER PRODUITS  SOLUTIONS PRIX RESSOURCES  PARTENAIRES Q

THE MONITORING EXPERTS A prig_installer_with_trial_key_000023-FAKYXJ-MHUOWU-

5D5Z65-K5WEPP-247UKQ-SEIIZT-EMITZA-6IK4ZY-

OXEHLV.exe n'est pas fréquemment téléchargé. Assurez-

vous que vous faites confiance a

prig_installer_with_trial_key_000023-FAKYXI-MHUOWU-
5D5Z65-K5WEPP-24ZUKQ-SEIIZT-EMITZA-6IK4ZY-

L\\) OXEHLV.exe avant de I'ouvrir,

Le téléchargement a commencé Lancez l'installation. La clé de Besoin d'aide pour démarrer ?
automatiquement. Attendez que le licence ci-dessous est déja incluse  Participez & nos webinaires gratuits.

téléchargement soit terminé. dans votre fichier .exe.

Nom de licence: prtgtrial
Votre clé de licence

000023-FAKYXJ-MHUOWU-5D5Z65-X5WEPP-
247UKQ-SEIIZT-EMITZ4-6IKAZY-OXEHLV

Le n® de licence s'affiche, mais il

est aussi inclus dans le nom du
Si votre téléchargement ne démarre pas automatiquement, veuillez réd  fichiar 1él;.‘_-¢harsé_

—

Lancer I'exécutable d’installation, une fois celui-ci téléchargé.

Si un avertissement est affiché :

Windows a protégé votre ordinateur Windows a protégé votre ordinateur

ft Defender
non re nue. Les
en danger.

e d'une application
tre ordinateur

Application

aria, Ngrnberg, Pae: GmbH, Pae

Editeur : GmbH

Exécuter quand méme

Cliquer sur « Informations complémentaires » Cliquer sur « Exécuter guand méme »
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Contréle de compte d'utilisateur X

Voulez-vous autoriser cette application a
apporter des maodifications a votre appareil ?

\' PRTG Network Monitor

Editeur vérifié : Paessler AG
Qrigine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

Qui

b

Langue de I'assistant d'installation

~)

Veuillez sélectionner la langue qui sera utilisée
par |'assistant dinstallation :

Francais s

Annuler

¥ Installaticn - PRTG Network Monitor = X

i PAESSLER
Accord de licence pEve )
Les informations suivantes sont importantes. Veuillez les lire avant de continuer, HEL\:!I_%I}‘K

Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant de
continuer l'installation.

You agree to the terms that can be found at:

https://www.paessler.com/terms-conditions

© Je comprends et j'accepte les termes du contrat de licence

O Je refuse les termes du contrat de licence

| Annuler
Autoriser I'installation de I'application Accepter la licence
et confirmer la langue (si vous le souhaitez, sinon abandonner le TP ;-)
) Installation - PRTG Network Moniter = X | @ Installation - PRTG Network Monitor - X
Initialisation de la licence PPAERSEIEE m Votre adresse email BRIE DY
NETWORK Fournissez les informations suivantes pour poursuivre I'installation NETWORK
MONITOR MONITOR

Saisissez votre adresse e-mail. PRTG enverra a cette adresse des notifications importantes pour
vous alerter lorsque les capteurs de votre installation détectent des pannes, des valeurs suspectes,
ou des problémes critiques du systéme.

Votre adresse email :

alpha.lamartin@lmdsic.frl

Paessler vous enverra également a cette adresse des informations sur nos produits et services.
Vous pouvez & tout moment vous désinscrire de la réception de ces informations en écrivant &
privacy@paessler.com. Nous protégeons vos données personnelles.

Consultez notre pol

que de confidentialité pour en savoir plus.

Précédent ant Annuler

Initialisation de la licence (par rapport a la période
d’évaluation de 30 jours sans limite de capteur)

Il faut saisir une adresse mail pour les notifications.
Si vous mettez voter adresse @Imdsio.fr, vous recevrez
réellement les notifications. Pour que le projet aboutisse,

il faudra constater la réception des alertes.
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™Y Installation - PRTG Metwork Menitor - X
Votre clé de i PAESSLER
otre cle de licence EE;?"@K
Fournissez les informations suivantes pour poursuivre linstallation
pourp MONITOR

Saisissez votre clé de licence. Si vous avez également un nom de licence, saisissez-le également.
Saisissez les chaines exactement comme elles apparaissent dans I'email (ou document de
licence) de Paessler. Nous recommandons d'utiliser un copier-coller.

Clé de licence :
000023-FAKYXJ-MHUOWU-5D5Z65-X5W6PP-247UKQ-SEIZT-EMI7Z4-61K4ZY-OXEHLY

Nom de la licence :

prigtriall

Vous n'avez pas de clé de licence ?
Essayez des capteurs sans limite pendant 30 jours, puis utilisez 100 capteurs gratuitement a vie.
CLIQUEZ ICI pour demander votre clé de licence gratuite (nous ne posons aucune gquestion).

Précédent Annuler

™ Installation - PRTG Metwork Meniter = X

Initialisation de la licence ;eﬂsglt% )
NETWORK
MONITOR

Contact du serveur de licences Paessler en cours...

Cette étape ne se présentera pas forcément.
Si c’est le cas, la clé et le nom de la licence sont censés
étre pré-remplis.

Initialisation de la licence.

Si le temps s’écoule indéfiniment (au moins plus de 5
minutes), arréter la tache, redémarrer la machine et
retenter I'exécution de l'installateur en tant

’ ..
qu administrateur.
M Installation - PRTG Network Monitor = X A |nsta|\am£§- PRTG Network Monitor = X
Mode d'installation E‘éiag;" Installation en cours EE?%QK
Choisi. itre | de d'installati idk lise. i i ‘assi! i i
oisissez entre le mode d'installation rapide ou personnalisé. MGNITOR Veu!llez patienter pendant que I'assistant installe PRTG Network Monitor sur votre MONITOR
ordinateur.
Décompression des fichiers...
© Rapide (recommandé)
- Utilisez le répertoire d'installation et le répertoire de données par défaut
- Exécutez immédiatement une découverte automatique du réseau en utilisant les _
protocoles standard (ICMP, SNMP, et autres)
- Affichez tous les équipements disponibles apreés le lancement de I'application
- Modifiez la configuration du systéme de supervision ultérieurement dans l'interface Web PRT
(O Personnalisé
- Choisissez manuellement le répertoire d'installation et le répertoire de données
- Configurez ou passez |a découverte automatique du réseau
- Modifiez la configuration du systéme de supervision ultérieurement dans l'interface Web PRT
Précédent Annuler
. . ’. . / . . . .
Choisir le mode d’installation Décompression des services. Puis, de multiples
lancements et installations ont lieu.
" N élElBienvenue\PRTGNewx ‘+ v = u] X
© @ 127004/home 4 @
“ = O 0 127.0.0.1/public/login.htm?loginurl=%2Fhome&errori r = 1L =
PAESSLER PRTG Network Monitor

PRTG (<)

NETWORK
MONITOR

PRTG Network Monitor (MODELE-W10)

Nom d'utilisateur Prigadmin au moment de linstallation.

Mom Windows de votre machine

Mot de passe  Prigadmin

> Télécharger les applications clientes (optionnel, pour Windows, mac0s, i0S, Android)

> Vous avez oublié votre mot de passe ? > Besoin d'aide ?

=
<
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La fin de I'installation s’affiche dans une interface WEB... |... qui va vous permettre d’administrer les différents
capteurs en vous connectant, la 1% fois avec les
identifiants de connexion par défaut.

Noter I'icone qui se place sur votre bureau pour lancer I'interface d’administration les fois
suivantes.

NB : Il est conseillé d’utiliser Chrome ou Firefox, car certains menus contextuels et boutons ne
fonctionnent pas tres bien avec Edge.

Une découverte automatique d’équipements sur le réseau, et de capteurs sur ces équipements, s’est lancée. En
fonction du temps que vous attendez, ce nombre d’équipements peut monter a plusieurs dizaines si vous étes sur
un véritable réseau en exploitation :

ot e e 65 5] e a o

Bibliothéques jarmes. artes Rapports Logs Tickets Configuration

" Geny
Bz Q) MONITOR Bienvenue Administrateur systéme PRTG!

i ini € OT DRDng, i ? Write a review
u%m%’}al( Bienvenue Administrateur systéme PRTG! @TRUSTPILOT B350 you like PRTG? vie 2 e

@TRUSTPILOT B3t

Voir foutes les alarmes

Capteurs
Tous les capteurs Alarmes actuelles

Votre PRTG Statut de la licence

Ci-dessus le logiciel a découvert 141 capteurs.
Du coup aucun capteur n’est disponible, puisque la licence gratuite autorise 100 capteurs maximum.

NB : La licence gratuite donne droit a un essai de 30 jours en version illimitée. Mais PRTG associe apparemment la
licence a une adresse IP publique. Mes premiers tests datant de plus de 30 jours, toute réinstallation qui détecte la
méme IP publique prend en compte la 1% date d’installation.

Nous allons voir, dans le cas précis (vlan d’un étudiant) que la découverte automatique a notamment inspecté le
commutateur de niveau 3 qui relie les vlan étudiants entre eux et trouvé de nombreux capteurs, en fait 2 par port
Ethernet.

IIs ne sont pas utiles pour le TP, vous allez donc commencer par supprimer cet équipement de votre inventaire.
NB : De tres bonnes vidéos sont disponibles sur le site de PAESSLER. Ce tutoriel a pour objectif de réaliser
rapidement quelques capteurs sur vos équipements, puis de passer en revue quelques options intéressantes. Il n‘a

pas d’objectif d’exhaustivité.

Cliquer sur Equipements. Sautez I'introduction pour procéder aux manipulations suivantes.
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NB : Si le menu ne s’affiche pas, c’est parce que la fenétre du navigateur est trop petite ; dans ce cas le menu
s’affiche en cliquant sur le petit carré en haut a gauche :

2 Bienvenue | PRTG Network Moniw X +

C  ® 127.0.0.1/welcomehtm Y O

Recherche...

> QA Page d'accueil
3 Equipements

> Bibliothéques

> Capteurs

> Alertes

> Cartes

? Rapports

2 Logs

2 Tickets

2 Configuration

nest actuellement pas sécurisée par le
chiffrement SSL.

Wous devriez passer en SSL, surtout si vous
Capteurs P .
P utilisez PRTG avec Internet (au-dela de votre

Tous les capteurs Alarmes actuelles i

Basculer sur S5L

[ <1 | B Recine|Groupe |PRTG X | 4+ — O

&« - 0O @ | 127.0.0.1/group.htm?id =0&tabid=1 ¥ T

Nouvelles entrées de log 4 m s Recherche...

¥ Page d'accueil Equipements Biblicthéques Capteurs Alertes Rapports Legs Tickets Configuration
P - . ECI ©5T oDlIgatoIre 1 VoTre Site Web K €5
Equipements accessible depuis Intemet (au-dela de votre pare-
Groupe Racine feu)!

Modifier le mot de passe par défaut

™ vue d'ensemble 2 Jours 30 Jours 365 Jours A plertes B 1og = Gestion & Paramétres & Déclencheurs de notifications
Activer le chiffrement SSL pour x
1 99 1141 (de141) s o moL ox @ I Recherche... Q PRTG
. . Vaotre connexion de navigateur & ce serveur PRTG
& Racine - rest actuellement pas sécurisée par le
[ £} Probe locale chiffrement SSL
. Vous devriez passer en SSL, surtout si vous
{# = Equipement de la prabe i:‘ ) utilisez PRTG avec Internet (au-dela de votre
Etat de |a probe Etat du serveur_ | [7] Etat du systéme | 7 Ezpace disgue .| [ Common Saas. Intel[R] 82574L_ pare-feu) |
100% 100% 100% 27% e | 13Kbit/s
+  Ajouterun 3 Basculer sur SSL
capteur P Ty "
Félicitations !
£ = Détection du réseau ‘ i Ji dessai ircilyadi x
. i PRTG est sur le point de scanner votre réseau. LAl Do DL TG LURE I 2 L3
& = Infrastructure du réseau (o

U (B e Une fois la période d'essai terminée, vous pouvez

B = Internet Pendant les 30 prochains jours, vous pouvez. s ontinuer & utiliser gratuitement PRTG avec

HTTP - * Al::(gu\:" profiter d'un nombre illimité de capteurs. Vous 100 capteurs. Si vous avez besoin de capteurs
v pourrez ensuite utiliser 100 capteurs gratuitement supplémentaires, cliquez ici pour acheter une de
™ Passerelle: 172.30.230.254 B2 indaients ros licences commerciales.

L DUNITUNES a distance

Avec PRTG, vous pouvez supplémentaires pour surveiller
surveiller votre réseau a l'aide de  des sites et VPN distants, cu
plusieurs probes. PRTG crée pour distribuer la charge de
automatiquement la probe locale surveillance.

ou probe hébergée. Vous pouvez
ajouter des probes

@ Manuel de PRTG : ajouter une probe distante

@ Obtenez une aide supplémentaire dans le centre d'aide!

E1PAESSLER

Par défaut PRTG catégorise les équipements dans une arborescence. On distingue trés clairement la « Probe
locale », c'est-a-dire un systéme de sondes locales qui interroge des équipements.
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Il est possible d’installer plusieurs systemes similaires répartis, a distance, chargés par exemple d’interroger les
équipements de différents sites pour répartir la charge.

5 EIIE Racine | Groupe | PRTG % t«i» ~ = X
&« = 0O m @ | 127.0.0.1/grouphtm?id =0&tabid=1 ¥ = 7 .

Nouvelles entrées de log 23 Il 41 Recherche...

3 Page d'accueil Equipements Biblicthéques Capteurs Alertes Rapports Logs Tickets Cconfiguration

# | Equipements

Groupe Racine FUIRE T~
Y Vue d'ensemble 2 Jours 30 Jours 365 Jours A nlertes =] = Gestion £ Paramétres A Déclencheurs de notifications O Commentaires B Historique
= x
100 1141 (de141) 5 M L ox & e Recherche... Q =
PRTG s‘adapt Définir un mot de passe sécurisé x
&' Racine - Tout-en-un, sans & |'administrateur PRTG utilise le mot de passe par
=] sans colt caché.  défaut “prigadmin’. Modifiez-l Scuri
el prigadmin ifiez-le pour sécuriser
T Pro‘?e locale votre interface Web PRTG.
£l = Equipement dela probe I_-‘ Ceci est obligatoire si votre site Web PRTG est
Etat de la probe Etat du serveur._ Etat du systéme Espace disque ... Commen Saas.. Intel[R] 82574L. accessible depuis Intemet (au-dela de votre pare-
100 % 100% 100% 7% 100% 13 Kbit/s feu) !
+  Ajouterun
capteur Modifier le mot de passe par défaut
[l & Détection du réseau Etat e
B ' Infrastructure du réseau Intervalle par dé
& = Internet D: i
HTTR +  Ajouterun Votre connexion de navigateur & ce serveur PRTG
155 ms capteur . B -
_ n'est actuellement pas sécurisée parle
@ w Passerelle: 172.30.230.254 F chiffrement SSL.
1141 Cap... F’ Vous devriez passer en 351, suﬂu\{i si vous
utilisez PRTG avec Internet (au-dela de votre
feu) |
B & windows & pare-feu) |
= & Clients M | Basculer sur SSL
Ajouter un appareil Atfant
5 ' Serveurs Votre licence dessai a expiré il y a 3 jours. x
Ajouter un appareil
Une fois la période d'essai terminée, vous pouvez
continuer & utiliser gratuitement PRTG avec
[ &' Systémes virtuels 100 capteurs. Si vous avez besoin de capteurs
= 2004 2 Jou supplémentaires, cliquez ici pour acheter une de
5 & VMware a0 nos licences commerciales.
El & Hétes VMWare # 400 o0

La probe locale comprend ensuite deux branches :
e L'équipement de la probe, autrement dit I'équipement sur lequel est installé le systéme de sondes.
o On peut remarquer que quelques capteurs ont automatiquement été découverts sur cette
machine, notamment :

= Le pourcentage d’espace disque disponible

* Lacharge CPU

e La détection du réseau qui tente de découvrir :
o Llinfrastructure du réseau
o Laprésence d’un capteur « Internet » qui vérifie la connectivité du réseau avec Internet
o La présence de I'équipement « Passerelle » qui totalise plus d’'une centaine de capteurs, dont 41
sont suspendus parce qu’on dépasse la limitation de 100 capteurs
o Les équipements situés sur le méme réseau logique, classés de la maniére suivante :

*  Machines Physiques Windows
= Clients

= Serveurs

= Systémes virtuels

=  VMWare

LMD-DD — Tuto PRTG | Initiation a PRTG -



= HyperV
=  Machines apparentées Linux / macOS / Unix

= Imprimantes

Si on regarde la liste des capteurs a I'état « disponible », on constate la présence de 2 capteurs par port du

commutateur.
B éJ 5 passerelle: 172.30.2302 % \+ ~ - bd
<« = 0O & @ | 127.0.0.1/sensors.htm?id=44&filter_status=2&filter_status=3 Y = 7 2

Nouvelles entrées de log 31 1l 41 Recherche...

@ page d'accueil Equipements Bibliothaques Capteurs Alertes Rapports Logs Tickets Configuration

# | Equipements | Probe locale = | Détectionduré.. ~ | Infrastructure.. ~  Passerelle: 172.30.230.254 ~

Capteurs avec I'état Disponible TBE-

Eléments: ~ 50

Afficher les filtres

capteur Probe, Groupe, Equipement Etat Derniére valeur Message Graphique Priorité « Fav. Perf. Impact m}

Ping T a—— Disponible oms oK Tempsdupn  Omd ke P Ml Définir un mot de passe sécurisé x

Ladministrateur PRTG utilise le mot de passe par
défaut "prigadmin’. Modifiez-le pour sécuriser
votre interface Web PRTG.

nfrastructure du réseau »
= Passerelle: 172.30.230.254

(001) ESXI1-vmNicORMON = aey» Disponible 82 Kbit/s oK Tanams  szkond ks P Cectest obligetoire si voire ste Web PRTG st
nfra » accessible depuis Intemet (au-delé de votre pare-
= Passerelle: 172.30.230.254 feu) |
(001) ESXi1 - vmnicO Traffic Pt ™ Disponible 77 Kbit/s oKk Somme THRS ke F Ml | Modifier le mot de passe par défaut
erelle: 172.30.230.254
Activerle chiffrement SSLpourle site de %
) PRTG
(002) ESXI3-VMNICORMON  probe ocale (Probe focale) » Disponible 454 Kbit/s oK Tenms  asakond whokdrsr

Votre connexion de navigateur & ce serveur PRTG

passerelle: 172.30.230.254 reat actucllement pao sécurisée parle
chiffreme

(002) ESXi3 - vmnicO Traffic Disponible 4,70 Kbit/s oK Somme 461 Koi/g wdk it = Vous devriez passer en SSL, surtout si vous

iy . utiisez PRTG avec Internet (au-dela de votre
. du résca pare-feu) !
(=) Passerelle: 172.30.230.254
Basculer sur SSL

(003) ESXi2 - ILO RMON Probe Iocale (Probe locale) » Disponible 0,11 Kbit/s 0K Transmis 0.1 Kbivg whkirir F

=1 Passerelle: 172.30.230.254 Votre licence d'essai a expiré il y a 3 jours. x

) Une fois la période d'essai terminée, vous pouvez

(003) ESXi2 - ILO Traffic Probe locale (Probe locale) » Disponible 0,15Kbit/s oK sorme 0K wwkny P continuer 3 utliser gratutement PRTG avew

nfrastructure du réseau 3 100 capteurs. Si vous avez besoin de capteurs

Passerelle: 172.30.230.254 supplémentaires, cliquez ici pour acheter une de

nos licences commerciales.

(004) ESXi4 - ILO RMON probe locale (Probe locale) » Disponible 0,11 Kbit/s oK TansmE  OTROUS  dedkektedr P | O

On remarque l'affichage d’informations qui ont été paramétrées sur le commutateur, qui font qu’on obtient méme
des informations relativement claires sur 'usage des ports. Peut-étre méme trop d’informations pour suivant
gu’on n’a normalement aucun droit sur cet équipement. En revanche elles sont trés utiles pour I'administrateur du
réseau.

Ces informations seraient intéressantes, mais vous n’avez pas la charge d’administration de ce commutateur, et
VOuUSs ne pouvez pas intervenir sur celui-ci pour effectuer des tests.

Suppression du commutateur pour libérer des capteurs
Nous allons donc, comme évoqué plus haut, supprimer cet équipement pour nous permettre d’installer /
configurer d’autres capteurs.
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Groupe Racine

™ Vue d'ensemble 2 Jours 30 Jours 365 Jours A Alertes = Log = Gestion
V100 1471 (de141) s WM L ow @ W
=' Racine
& £3 Probe locale
. - Menu déc ments
El = Equipement de la probe K2 nl dequipements
iEtndnl- probe Em dur i Démarrer une analyse Cnmmoﬂ SaaS. ilmoI[R] B2574L_| 4  Ajouterun
100% L 100% 13 Kbit/s cateur
Q Détalls...
Détection du réseau # Madifier »
5 & Infrastructure du réseau €@ Ajouter un capteur..
& = Internet K U Découverte automatique >

=1 HTTP 3
I 121 ms L]
[H == Passerelle: 172.30.230.2 o

[vaocap. Ju: R
1]

Créer un modéle daquipement...
Recommander maintenant
Trier par ordre alphabétique

@ Paramatres

Recherche

Clic droit sur ['¢quipement
Passerelle | Supprimer

q{pprimer_.
- = Windows & ClBner
B & client :
femts Al|outer un apparel x Deplac@r )
Il Suspendre >
[ & Serveurs #r Priorité/Favori >
Ajouter un Bppa
= Données historiques by
5 = Systémes virtuels & Outils dequipement >
E B VMware Q, Rechercher les duplicatas...
B 5 Hétes VMWare B4 Envoyer le lien par e-mail
Aot g Ajouter un ticket
Supprimer l'objet Passerelle: 172.30.230.254 x

Supprimer un objet

Vous avez décidé de supprimer un objet de la base de données. Sur cette page, PRTG affichera systématiquement tous les autres
objets de la base de données qui sont éventuellement connectés a l'objet que vous voulez supprimer. Vous devez toujours
contréler attentivement cette liste pour éviter de supprimer par erreur des objets que vous voulez conserver.

Remarque : la suppression des comptes d'utilisateurs affecte les entrées dans les tables du journal et dans les onglets
Historique des objets. Les utilisateurs supprimés s'affichent en tant qu'utili ou objets i pour que les r
apportées & la configuration de |a surveillance ne puissent plus leur &tre associées.

difications

Important : certains objets connectés comme les cartes, biblicthéques et rapports peuvent ne pas apparaitre dans cette liste en
fonction de leurs paramétres de Contexte de sécurité.

130 Capteurs utilisent cet objet

Eléments: ¥ 50

Objet = Probe, Groupe, Equipement

FAO01)ESXIT-vee Froie e Probe locale) »

Infrastructure du réseau »

=1 Passerelle: 172.30.230.254

[7(001) ESXi1 - v..

Probe lacale (Probe locale)
Infrastructure du réseau ¥

=1 Passerelle: 172.30.230.254

(D0Z)ESKIZ Voo Frobe focele (Frobe lcele) >
Infrastructure du réseau »

=1 Passerelle: 172.30.230.254

(002) ESXIZ Voo Froe lacas (Prabe locale) >
Infrastructure du réseau »

l=1Passerelle: 172.30.230.254

Annuler

Supprimer un objet

Confirmer ensuite la suppression
de l'objet et donc des x capteurs,

—1
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Une fois I'équipement « Passerelle » supprimé, on obtient un tableau de bord avec seulement 11 capteurs, tous a
I’état disponible :

;‘F dduro-W10-TutePRTG - VMware Remote Console -
vvrRC ¥ | Il ¥ @ T

Il Ell 3 Bienvenue | PRTG Netw ¢ | 4+ _

&~ - O @ @ | 127.0.0.1/welcomehtm e = 7

Nouvelles entrées delog 50 | WAIIN  Recherche...

¥ Page d'accueil Equipements Bibliothéques Capteurs Alertes Rapports Configuration

# | Bienvenue

PRTG (¥
PJI%TNVI‘{%??K Bienvenue Administrateur systéeme PRTG! e

Définir un mot de passe sécurisé

Ladministrateur PRTG utilise le mot de.
défaut “prtgadmin”. Modifiezde pour s¢|
votre interface Web PRTG.
VRN Ccci cst obligatoire si votre site Web P!
accessible depuis Intemet (su-dela de
feu) |

Modifier le mot de passe par défaut
Capteurs

Tous les capteurs Alarmes actuelles Activer e chiffement SL pourle st

Votre connexion de navigateur & ce ser|
nest actuellement pas sécurisée par le
chiffrement SSL

Vous devriez passer en SSL, surtout si

Votre PRTG Etat de la licence Activités d'hier util\sezl;‘RTGaveclmamet(aude\éde

parc-fou) !

. 0 An Basculer sur SSL
alyses de capteurs effs ler sur
Voir les résultat

8 9 Votre licence dessai a expiré il y a 3 jo

Installer I'appli mobil c Une fois la période d'essal terminée, vol
nefater appl moblle Capteurs continuer & utliser gratuitement PRTG
disponibles

0 Modifications de ['éta 100 capteurs. Si vous avez besoin de ¢

supplémentaires, cliquez ici pour achet
" i : s Nos licences commerciales.
@ Installer I'appli desktop 0 Notifications envoyée

NB : Vous pouvez obtenir, en fonction des machines présentes et en ligne sur votre réseau, un nombre de capteurs
différents, surtout si vous disposiez de la licence 30 jours sans limite de capteurs.

Si on revient a la vue « Equipements » (clic sur le menu correspondant), dans le cas présent, le systéeme de
découverte automatique avait par exemple identifié 4 machines linux :

[ =" Linux / macOS / Unix
B == 172.30.230.200
Ping + Ajouter un
Oms capteur
B == 172.30.230.231 &
Ping + Ajouter un
Oms capteur
B = 172.30.230.67 &
Ping + Ajouter un
Oms capteur
B == 172.30.230.80 &

Pimg + Ajouter un
1ms capteur
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Ajout de capteurs grace a la découverte automatique
Il est possible, maintenant que nous disposons de capteurs supplémentaires, de lancer une découverte sur un
équipement :

E = HyperV
I = Hétes HyperV Menu d'équipements

2 Démarrer une analyse
[ & Machine virtuell Q, Détails...

# Modifier >
B F Linux / macos / Unix © Ajouter un capteur..
B == 172.30.230.200 2 {0 Découverte automatique y O Exécwer la découverte automatique
Fing . (¢) Créer un modéle d'équipement... (O Exécuter la découverte automatique 4 partir de modéle(s)
r
@ Recommander maintenant
(=]
[ '172'30'?0'231 |4 Trier par ordre alphabétique
ing
Or @ Supprimer...
B = 172.30.230.67 2 (f) Cloner..
Pin : -
ne o, & Déplace
1 Suspendre
E == 172.30.230.80 =2
Ping Priorité/Favori

Données historiques

A

B = Imprimantes Outils d'équipement
Ajouter i

Rechercher les duplicatas...

Q20 =

Envoyer le lien par e-mail
& Ajouter un ticket

La découverte automatique progresse :

= 172.30.230.80 Deécouverie automatigue en cours 10% |2

Ping + Ajouter un
1ms capteur

Un service HTTP (par exemple) est rapidement découvert ...

=l 172.30.230.80 Découverte automatique en cours 14% |2

Pimg HTTP + Ajouter un
1ms capteur

... puis signalé opérationnel :

= 172.30.230.80 Découverte automatique en cours 18% |2

Pimg HTTP + Ajouter un
1ms 11 ms capteur

La machine concernée ci-dessus héberge d’autres services, mais qui ne peuvent pas étre découverts, soit pour des
problémes d’authentification (« credentials »), soit pour d’autres raisons que nous verrons ultérieurement, comme
I'absence de fonctionnalités permettant I'interrogation.

Pour les besoins du TP, nous allons :

Créer un groupe d’équipements spécifique au TP : Equipements-TP

Ajouter les machines (virtuelles dans notre cas) qui nous intéressent dans ce groupe

Installer pour chaque équipement a surveiller quelques capteurs intéressants

Vérifier que les alertes fonctionnent

Modifier les valeurs par défaut des capteurs pour répondre a un cahier des charges personnalisé

Installer des capteurs un peu plus poussés comme la vérification d’'une base de données

Création d’un groupe d’équipements

Le fonctionnement de PRTG permet un systéeme d’héritage au niveau de I'arborescence des équipements. L'un des
intéréts d’un groupe d’équipements repose précisément sur ce systéeme d’héritage : on pourra définir des
propriétés par défaut, par exemple des « credentials » d’authentification, des intervalles d’analyse, etc...
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Nous allons donc créer un groupe « Equipements-TP » avec 3 sous-groupes :
Mes-Machines-Linux

Mes-Machines-AD

Mes-Machines-Windows-Autonomes

Pour créer un groupe :

Menu Equipements / Ajouter un groupe

Ou bien

Clic droit sur un groupe / Ajouter un groupe (pour ajouter un sous-groupe)

Pour créer le groupe Pour créer les sous-groupes
M E UAdae Lumees
<Y Racine | Groupe | PRTG Network X + Menu du groupe
< Démarrer une analyse
&« C @ 127.0.0.1/group.htm?id=08&¢tabid=1 Q Détails..
(# Modifier >
B @ Ajouter un groupe...
a . » _ . © Ajouter un groupe de découverte automatique... s (10%) F
¥ Page d'accueil Equipements Bibliothéques © Ajouter un apparell..
# | Equipements
GJ"OUpe Racine us 18 Trier ?arordre alphabétique
W Supprimer...
Appareils favoris @ Cloner..
™ 3¢ Déplacer »
Vue d'ensemble Liste des éguipements Il Suspendre
’ % Prionté Clic droit sur le groupe
12 (de12) s Dépendances = Données historiques parent .IIII Ajouter un
; B = Envoyer le lien par e-mail Eroupe
= Racine Ajouter un groupe & Ajouter un ticket e —
B £3 Probe locale . B Equi .
] Ajouter un groupe de découverte automatique B = Equipements-TP Ajo
B = Egquipems
B Ajoute ’
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Ajouter un groupe

Choisir un parent
Choisissez un objet parent pour le groupe.

Manuel de PRTG : ajouter un groupe

Ajout d'un nouveau groupe

Organisez vos équipements connectés dans PRTG en groupes. Yous pouvez définir autant de groupes et sous-groupes que vous
le souhaitez.

Sivous voulez automatiser la configuration de la surveillance pour un groupe d'équipements connectés, ajoutez un groupe de
découverte automatique & votre groupe ou probe. Utilisez le menu contextuel des groupes ou probes, ou l'option Equipements |
Ajouter un groupe de découverte automatique dans le menu principal de PRTG.

Choisir une probe ou un groupe auquel ajouter le nouveau groupe

Sélectionnez une probe
cliquant avec le bouton
Ajouter un groupe dans

X groupes plus rapidement en
uipements et en choisissant

Oon  sélectionne e
« parent », « Probe
locale par defaut =

—

Recherche

Clic sur 0K

i

)|

.
2% Probe locale

4.5 Détection du réseau

Ajouter un groupe & Equipements-TP X

Définissez les parameétres du groupe

indiquez si né s donndes d'autt

hériteront de ces paramétres

1 et les droits d'accés pour votre groupe. Tous les équipements de ce groupe

Manuel de PRTG : ajouter un groupe

Ajout d'un nouveau groupe

Organisez vos équipements connectés dans PRTG en groupes. Vous pouvez définir autant de groupes et sous-groupes que vous
le souhaitez.

Si vous voulez automatiser la configuration de la surveillance pour un groupe d'équipements cannectés, sjoutez un groupe de
découverte automatique & voire groupe ou probd ipements |
Ajouter un groupe de découverte automatique d:

On tombe directement

sur le nommage du

Nom du groupe et balises

5OUs-Eroupe

e

Nom du groupe

Mes-Machines-Linux

Balises

(]

Données d'accés pour systémes Windows

Définissez les parameétres du groupe

Indiquez si nécessaire les données d'authentification et les droits d'accés pour votre groupe. Tous les équipements de ce groupe
hériteront de ces paramétres.

Manuel de PRTG : ajouter un groupe

Ajout d'un nouveau groupe

Ajouter un groupe a Probe locale X

Organisez vos équipements connectés dans PRTG

m
le Souhattes Pour  linstant, on  se
Sivous voulez automatiser |z configuration de la s COFItE@nte de lui attribuer un

découverte automatique 3 votre groupe ou probe. U
Ajouter un groupe de découverte automatique dan:

nom, sans définir d'autres
options.

Nom du groupe et halises

=

Nom du groupe

Equipements-TP

Balises

° Clic sur 0K

Données d'accés pour systémes Windows

Ajouter un groupe a Equipements-TP X

Nom du groupe et balises

N di -
o gretpe Pour le 2™ sous-groupe
Mes-Machines-AD

Balises P
(-]

Données d'accés pour systémes Windows

@ nerner e

Mom de demaine ou dordinateur . L s
.. décocher I'héritage et
renseigner les « credentials »

AD

DOMPGI

Utilisateur

administrateur

—

Mot de passe

Créer le groupe et les 3 sous-groupes

Pour le sous-groupe « Mes-Machines-AD », indiquer les crédentiels Windows AD qui permettront de s’authentifier

sur le domaine

NB : Dans la réalité, on n’utiliserait pas le compte Administrateur, mais plutét un compte dédié a I'analyse des
capteurs, avec les droits suffisants pour le faire (a déterminer par vos soins ultérieurement)

B = Equipements-TP

E = Mes-Machines-Linux |
-\-_G?\JtE' urm appars1

m
By

Mes-Machines-AD

Ajouter un appareil

m
B3

Mes-Machines-Windows-Autonomes

Ajouter un apparei
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Ajout d’une machine au groupe « Mes-Machines-Linux »
Nous allons déplacer la machine LAMP qui avait été découverte automatiquement vers notre nouveau groupe
« Mes-Machines-Linux » :

B = 172.30.230.8 Menu d'équipements
ﬁPi"lg

B = Imprimantes

Démarrer une analyse

Détails...

Modifier >
Ajouter un capteur..,

]
A3l

Equipements-TP Découverte automatique >

= Mes-Machines-| Créer un modéle d'équipement

e C O NP

Recommander maintenant

—_—
e

WE ®

Trier par ordre alphabétique

Supprimer...

Cloner..

Déplacer 3 §t Tout en haut
Suspendre ! Plus haut

Priorité/Favori 3 Plus bas
91 Toutenbas

Données historiques
Outils d'équipement Vers un autre groupe..

Rechercher les duplicatas...
Envoyer |e lien par e-mail

*OPro i =

Ajouter un ticket

Déplacer I'objet 172.30.230.80 vers un autre groupe X

2172.30.230.80

Choisissez un groupe cible

Recherche... Q

=" Hétes VMWare

= Serveurs VMWare vCenter

45 HyperV

!E"*‘ Hétes HyperV

{152 Machine virtuelle Hyperv

.= Linux / mac0$ / Unix Sélectionner le
groupe cible

.= Imprimantes

4.7 Equipements-TP

. =2 Mes-Machines-Linux

.= Mes-Machines-AD

.= Mes-Machines-Windows-Autonomes

2 les sous-objets seront également déplacés.

Groupe = Equipement capteur Etat
SsLinux / macOS / Unix ==2172.30.230.80 [ ring Disponible
TEalinuy 4 macnS / Lniy mEa172.30.230 80 MuTTE Niznnnihle

Nous allons en profiter pour renommer cette machine :
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: |P” Menu d équipements Renommer | Modification du x
= - & Démarrer une analyse
[ = 172.30.23 '
g Q et o Choix d'une
& Modifier ) / Paramétres Nom P icfne
A= 172.30_.{-‘: © Ajouter un capteur.. A Déclencheurs de notifications (AP (172:30:230.80)
) | " (U Découverte automatique & Droits d'accés.
. & Créer un modéle d'équipement.. [) Renommer.. lcbne de [équipement
B = Imprimantes )
© Recommander maintenant o= O O o OB O o8 o om @A
| ) 14 Trier par ordre alphabétique Chd © O&% oD 0D 08 o= 0 08 08
= ¢ Equipements-TE & Supprimer... @ 02 0® 0% onl 0@ 08 08 O8 O
& = Mes-Machint &y cloner ] OE 0= O= Ofl O~ O® 0Q 04 OK
B =2 17230.2¢ 33 péplacer > » 03 o~ o8 o~ 0B #w O0C 0 ol
"1 suspendre >" f~ O= O# O+ O— O@ 0= O%* O™ Ow
¥r Priorité/Favori > O; O£ O o® o-— O o¢ O— O= 0@
= o " — (=]
£ ponnées historiques > = - 2 g - S 2 <] . c = 2 - = m = f‘ s
& Outils déquipement > O O O O o o o o Ow
Q, Rechercher les duplicatas..
£ Envoyer le lien par e-mail
# Ajouter un ticket _— E

Ajout d’une nouvelle machine a un groupe

Lancer votre MV-LINUX-SNMP si ce n‘est pas déja fait.

On peut ajouter une machine par clic droit sur le groupe « Mes-Machines-Linux » / Ajouter un appareil

ou bien cliquer sur le nom du groupe (« Mes-Machines-Linux »), puis dans I'interface du groupe, cliquer sur le

Puis sélectionner « Ajouter un appareil » :

i 1 Zclients
2 Serveurs
42 systemes virtuels
| 4B vMware
| 12 Hotes vMware

i S Serveurs VMWare vCenter

HyperV'

LZ:Hates Hyperv
E Machine virtuelle HyperV

|- S Linux / mac0s / Unix

#  Equipements Probe locale ~ Equipements-TP ~ | Mes-Machines-Linux ~
Groupe Mes-Machines-Linux ***%%
™ Vue d'ensemble 2 Jours 30 Jours 365 Jours A Alertes ™ Log = Gestion & Paramétres & Déclencheurs de notification:
V2 (de2) S| M L X & Is e ; ®
Ajouter une probe distante (+]
E & LAMP(172.30.230.80) &
: .|P.,|g B | PP +  Ajomerun Ajouter un groupe de découverte automatique
|| 0ms| ams capteur
Ajouter un appareil
Ajouter un capteur
Ajouter un appareil x Ajouter un équipement au groupe Mes-Machines-Linux X
SEICLUVIIIET U Yi UUPE UG 1a 1o

Nom et adresse de I'équipement
Sélectionnez un groupe dar te. Vous pouvez créer des équif s plus rapidement en cliquant avec le
bouton droit sur un group borescence des équipement sissant Ajouter un équipement dans le Nom de léquipement
menu contextuel
dduro-D10-SNMP (172.30.230.20)
Recherche Q Version |P

Imprimantes O= Okl OB o OB oOE 08 OB O% @A
L Equipements-TP o€ 0@ Oo% 0D 0D 0L o= o£ 08 o8
|- Mes-Machines-Linux o@E o2 0® o0& Oonl O8 08 003 O8 OH

|- 2 Mes-Machines-AD OB OE o O= Ol O~ O 0Q QOa O
S Mes Machines Windows-Autonomes o® 0= 0=~ 08 0= 0oB o= 0OC o0& ol
O= 0= QOB O o- 02 0= O%® O= Q=

(@) La connexion utilise IPv4

(O La connexion utilise IPvé

Adresse IPv4/Nom DNS

172.30.230.20

Balises

©

icne de l'équipement

Vérifier que le groupe est bien sélectionné (en bleu)

Attribuer un nom, préciser I'IP et choisir une icone

Lancer une découverte automatique :
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Les capteurs répondent les uns apres les autres ; on constate que I'agent SNMP fournit beaucoup de capteurs
supplémentaires :

[ ddure-D10-SNMP (172.30.230.20

4+  Ajouterun
capteur

Remarque : la découverte automatique n’est pas forcément la solution, car elle multiplie les capteurs, peut-étre
inutiles, mais il était intéressant visualiser le résultat obtenu.
A noter que nous obtenons autant de capteurs, parce que nous avons laissé la lecture possible a la communauté

publique.
: debian10refDD (ddurc-D10-SNMP (172.30.230.20)) [Linux/Unix Cisco Device] ™=
Ping 001} lo 0 charge CPL Disk Free D Free: fru C Free: /ru
Oms 5 a4
Disk Free 3 onibilite emary: Ph emary: Swap arro = i la me
loyenns de |2 .. Physical Dis Phys Fh Ph + ~jouter um
0 oM et/s = capte
Au final 23 capteurs, et on constate que le nom Linux de la machine est affiché (Le nom manuel est mis

entre parentheéses) : ce qui apporte la preuve que méme le professeur ne renomme pas toujours ses
machines !
Vérification du fonctionnement des alertes

Avant d’aller plus loin dans le paramétrage, vérifions qu’en I'état, les capteurs détectent

bien :

Larrét d’un service (par exemple I'arrét du service APACHE?2),
La mise hors service d’une machine.

Arréter le service Apache sur la machine LAMP :

Eteindre complétement la machine SNMP.
Les voyants passent rapidement au orange dans un premier temps :
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&' Mes-Machines-Linux

E & LAMP (172.30.230.80) P

<] TP + Ajouteru
Oms CEpTEUr
: debian10refDD (dduro-D10-SNMP (172.30.230.20)) [Linux/Unix Ci
Ping 01} lo Traffi 002 . arge Free Disk Free: /de Disk Free: fnus Disk Free: /ru
iz z
Disk Free: /sys Disponibilite Memary: Phys Memaory: Swap Memaory: Vitu Mémaire (Swa Processus act nfo sur la mé

Joyenne de la + Ajouter un
capteur
Puis ils passent au rouge ou au bleu
Au bleu ?
&' Mes-Machines-Linux
= & LAMP (172.30.230.80) =
Fing HTTP + Ajouter u
Oms capteur
B = debian10refDD {dduro-D10-SNMP (172.30.230.20)) [Linux/Unix Cisco Device] ¥ Suspendu par dépendance

Ping H 001} lo Traffie H 002) Viware . H.‘":g:‘t‘. H'_s.- Free H'_j-F.':e der His-?ee un H
H' sk Free: /sys i Dizponibilite E Memory: Phys i Memary: Swap i Memaory: Virtu H Mamaire (Swa H Processus act H nfo sur la mé
Maoyenne de lz .. space disque . Digk: .. yEi sho .. yeical Dish: .. ik ... i ) - | [

Le serveur LAMP reste joignable (Ping), mais le service HTTP est bien indisponible

La machine SNMP n’est pas joignable, les capteurs sont donc dans I'état « suspendu » :

Inutile de lancer une analyse de ces capteurs, puisque la machine est injoignable

Il sagit d’une dépendance évidente : si la machine n’est pas joignable, les capteurs de mémoire ou autre pas plus.
Ladministrateur peut également indiquer a PRTG qu’il y a une dépendance (non évidente) entre certains hotes et
un commutateur. Cette indication évitera les alertes en cascade suite a la panne d’'un commutateur : une panne de
commutateur suspendra les capteurs sur les machines impactées.

Mais on entre la dans des considérations intéressantes mais un peu plus poussées. Revenons a des choses plus
simples.

Avant de poursuivre les investigations, vérifions que les capteurs reviennent a la normale en cas de relance du
service HTTP et de la machine SNMP.

rootdcdel i

1 systemd [1]
mel [1] :
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Dans un premier temps, certains passent au vert (1° niveau)

&' Mes-Machines-Linux
B & LAMP (172.30.230.80) =

Ping HTTP + Ajouter un
Oms 9ms capteur
B = debian10refDD (dduro-D10-SNMP (172.30.230.20)) [Linux/Unix Cisco Device] ™  Suspendu par dépendance

i Ping H (001) lo Traffic i:ocz] Viiware .. H:I‘arge CFU HD.sk Free: / H Disk Free: /dev.. H Disk Free: frun H Disk Free: frun_
Oms

HDisk Free: /gys.. H Disponibilité H?Jerr'ury: Physi... H!Jerrury: Swap... n}.!errur;,-: Virtu... H}.’érruiren;S\-\.-a H Processus acti H Infa sur la mé

H Mayennz d=lz .. H Ezpace disqus .. HF‘Fy&ical Digk: ... HFE‘Ysical Disk: ... H?j":ysical Disk: ... H Physical Disk: H Physical Disk: - | | #  Ajouterun

capteur

Puis progressivement les analyses aboutissent :

&' Mes-Machines-Linux
B & LAMP (172.30.230.80) =

Ll Ping LA HTTR + Ajouter un
Oms 9ms Capteur
B = debian10refDD (ddurc-D10-SNMP (172.30.230.20)) [Linux/Unix Cisco Device] =
Ping (001) lo Traffic (002) VMware ... charge CPU Disk Free: / Ll Disk Free: /dev... Disk Free: /run Ll Disk Free: frun_
1% 100 % 100 %
L4 Disk Free: /sys.. Disponibilité Ll Memary: Physi... Memary: Swap... Memary: Virtu... Mémaire (Swa Processus acti Info sur la mé
100 % B2% "M%
i Moyenne de la . i Espace disque ... i Physical Disk: . iFi‘ysical Dish: i?j'rysical Diish: i Physical Disk: . i Physical Disk- _ | |#  Ajouterun
capteur

Jusqu’au retour a la « normale » :

&' Mes-Machines-Linux
B & LAMP (172.30.230.80) =

Ping HTTP +  Ajouterun
Oms ams capteur
B = debian10refDD (ddurc-D10-SNMP (172.30.230.20)) [Linux/Unix Cisco Device] &
Ping (001} lo Traffic Ll (002) ViMware . charge CPU Disk Free: / U Disk Free: /dev... | 8 Disk Free: /run L Disk Free: frun_
0ms 0 Khit/s 1,99 Khit's 1% % 100 % 5% 100%

Ll Disk Free: /sys.. | B4 Disponibilité Rl Memory: Physi.. Memory: Swap.. Memary: Virtu... Mémaire (Swa Processus acti Info sur la mé
100 % 1908 Bl% 100 % % 1022ME 99 Processes %

Mayenne dzlz .. Ezpace disqus ... | Bl Physical Disk: ... | B4 Physical Disk: .. | B Physical Disk: .. | Bl Physical Disk: . | Bl Physical Disk: . | |+  Ajouterun
0 12 930 Mactet 0 M-pctet/s 0 M-pctet/s 0 M-opoiet/s 0 M-poistfs 0 M-pcistfs capteur

Personnalisation des capteurs

Nous allons personnaliser un premier capteur par rapport a sa cible :

Le capteur HTTP test I'accés au répertoire grace a I’'URL « racine » du site comme le montre son paramétrage (clic
droit sur le capteur HTTP / Paramétres

[l & Equipements-TP
[ = Mes-Machines-Linux
B & LAMP (172.30.230.80) =

¥ Ping MHTTe
I Oms I Menu capteur

& Démarrer une analyse

[ = debian10refDD (dduro-D10-St Cisco Device] 2

Ping [0u1] Q Details... \CPU [ Disk Free: / [ Disk Free: /dev._
oms @ Modifier % S Paramétres.. [to0x
) Disk Free: /run | % Disk F - - - wap..
I 89% I T Supprimer... A Déclencheurs de notifications... 100 %
A Memary: Virtu_ | B Méme @& Droits d'accés... que .
I BB% I € Cloner.. f-octet
Physical Digke Physi, 23 Déplacer O Renom.mer___’ &
M-octetjs Il Suspendre N 0 m-octeys| [ 0M-octet/s capteur
[ = Mes-Machines-AD | u Simuler I'état d'erreur
Aiouter un ao
¥ Priorité/Favori 3
= Données historiques >

B4 Envoyer le lien par e-mail
& Ajouter un ticket
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Voici les paramétres par défaut d’un capteur HTTP :

Modifier Object HTTP X

Parametres de base du capteur

Nom du capteur

HTTH|

Balises parentes

Balises
httpsensar X @

Priorité

L & S8+

Paramétres propres au HTTP

Délai d'expiration (s)

60

URL

http:/ir

Annuler

N’hésitez pas a fermer les messages d’erreur :

Y Page daccusil

Equipements

Bibliothéques

Capteurs Alertes Rapports Tickets Configuration

# | Equipements | Probelocale ~ | Equipements TP ~  Mes-Machineslinux ~ | LAMP (172.30.230.80) Ajouter un capteur (étape 13 2)

Ajouter un capteur a I'équipement LAMP (172.30.230.80) [172.30.230.80] (Etape 1a2)

Que peut-on surveiller ?

Type de systéme cible ?

(O Disporibilite
(O Bande passantetrafic

:se/Performance

Utilisation du disque

<Annuler la création de capteur

Recherche Q

Q utilisation de la mémaire
Q) Paramétres du matériel
(O Infrastructure du réseau

(O Capteurs personnalisés

Technologie utilisée ?

QFing

QO SNMP

QwMI

(O Compteurs de performance
QHTTP

S8H

(O Serveur de messagerie
(O Base de données
(O Services en cloud

Stockage et serveur de fichiers

Activer le chiffrement SSL pour le site de ¥ '
RTG

Votre connexion de navigateur & ce serveur PRTG

est actuellement pas sécurisée par le

chiffrement SSL

Vous devriez passer en SSL, surtout si vous

utilisez PRTG avec Internet (au-dela de votre
pare-feu) !

QP

QFlow
() PowerShell
QRéo
(O Cloud PRTG

Sniffing

ur de message Push

Basculer sur SSL

Votre licence dessai a expiré il ya 4 jours. [ %

Une fois la période dessai terminée, vous pouvez
continuer & utihiergmtuilement PRTG avec

100 capteurs. Sivous avez besoin de capteurs
supplémentaires, cliquez ici pour acheter une de
nos licences commerciales.

265 Types ur vapieuwrs uispurnmues

> Vous recherchez d'autres types «

Vous pouvez aussi modifier le mot de passe administrateur (Attention de s’en souvenir !) pour supprimer le 1%
message (déja effacé ci-dessus)

Plutot que de supprimer le capteur, qui nous renseignera sur l'acces a la page web « racine », nous allons en créer
un autre, mais en ciblant par exemple un alias ou un sous-répertoire pour faire simple :

E & Equipements-TP
[l & Mes-Machines-Linux
B & LAMP (172.30.230.80) P

Ping

LA HTTP
Oms

Oms

+

Ajouter un
capteur
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Sélectionner la technologie « HTTP » et cliquer sur type de capteur le plus utilisé :

B a ‘ 5 Bienvenue | PRTG Netwcrkl] 5 Ajouter un capteur (éta] > i+ v S o X

< - O @ @ | 127.0.0.1/addsensorhim?id=2007 Pe = 4 &

@ Page d'accueil Equipements Bibliotheques Capteurs Alertes o0 Configuration

Technologie utilisée ?
QPing QO Packet Sniffing
QSNmP QxFlow
Qwm (O PowerShell
(O Compteurs de performance () Récepteur de message Push
@HTTP (O Cloud PRTG
SSH

> Vous recherchez d'autres types de capteurs ? Consultez PRTG Script World,
<Annuler la création de capteur

Recherche Q 23 Types de capteurs disponibles

Types de capteurs les plus utilisés
HTTP

Surveille un serveur Web via le protocole
HTTP (Hypertext Transfer Protocol)

BIPAESSLER 201571786 Adminisuate.

Personnaliser le capteur comme ceci :

Parameétres de base du capteur

Nom du capteur sitedd
Balises parentes

Balises httpsensor X @

Priorité LA & S*g+d

Parameétres propres au HTTP

Délai d'expiration (s) 30

URL http://172.30.230.80/sitedd

Méthode de requéte @®@oGEeT

OF‘OST
(QHeaD

Héritage SNI (®) Hériter le SNI de I'équipement parent

O Ne pas hériter le SNI de 'équipement parent

Dans un premier temps, le capteur ne recoit pas de donnée s :

Pos. = capteur Etat Message Graphique Priorité O
P 1. [ ping Disponi.  OK fEpeecer %™ wwwax O
P2 HTTP Disponi..  OK TEIERRET TR wawnn O
3. H sitedd Inconnu Pas encore de données W L4 & ftavd D

Si on démarre une analyse (pour accélérer le processus : clic droit sur le capteur / Démarrer I'analyse), le voyant
est d'abord au jaune, puis au rouge :

Pos. = capteur Etat Message Graphique Priorité O
1. [ ring Disponi.  OK Jesdunn  ime wkwkex [
3 2. HTTP Disponi..  OK B el wkwtrr [
& 3. m sitedd Mon fo... HTTP/1.1 404 Not Found Temps de chPas de donné ke Ty O
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On va simuler la présence de « sitepn » (remplacer par vos initiales) en créant un sous-répertoire sur le serveur

LAMP :

root@debiani0lamp: ™
oot )

oot

t
#
zitedd#

Lamp
o Lamp

oo s bt m

zitedd
edd

touch inc

Vous pouvez accélérer la mise a jour du capteur, en démarrant une analyse sur le capteur et en réactualisant la

page :

&« - 0O @ D | 127.0.0.1/group.htmzid=0&tabid=1 bd = 1 e
¥ Page daccueil Equipements Bibliothaques Capteurs Alertes Rapports Logs Tickets Configuration
# Equipements
Groupe Racine FINES
. Démarer une
™ Vue d'ensemble 2 Jours 30 Jours 365 Jours A Alertes = Log 3= Gestion & paramétres A Déclencheurs de notifications © Commentaires E analyse
= x
M1 V35 (@e36) s m L o @ Em Recherche Q
SUPERVISER LES SITES
= E= 17230230231 W ~ DISTANTS
Ping +  Ajouterun
ams captaur Surveiller votre réseau local ainsi
. ux distants en
£ ™ 172.30.230.67 ents types de
Ping +  Ajouterun
Oms capteur
E = Imprimantes
Ajouter un appareil . e
Etat oK a8
& B Equipements-TP Intervalle par défaut: 60 secondes
D #0
O = Mes-Machines-Linux
B A LAMP (172.30.230.80) F
Ping HTTP sitedd +  Ajouterun © Ajouter un capteur
ms E capteur
# | Equipements | Pr EquipementsTP ~ bl' LAMP (172.30.23 ~ | sitedd - l:]
f o) 2 30 365 s = -] = 2]
Vue densemble Données en temps réel Jours Jours Jours Données histeriques Log Parameétres Déclencheurs de notifications Commentaires Historique
Temps de chargement Derniére analyse: 30s 2]
Dernier OK: 30s
Derniére erreur: 90s
Disponibilité: 60,0005%
\ Temps mort: 39,9995%
Couverture: 100%
Type de capteur: HTTP
Performance Impact:
Oms 15ms Dépendance: Parent
13 ms
Intervalle: 605
D #2172
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Surveillance d’un serveur W2016

Nous allons maintenant surveiller une machine Windows 2016, plus précisément un AD 2016. Cette machine
étant cruciale, nous souhaitons notamment surveiller :

Lespace disque sur ce serveur (en définissant un niveau critique)

La RAM

Le CPU

NB : Plusieurs capteurs sont disponibles, avec des fournisseurs différents. Nous utilisons le fournisseur WMI dans
la suite de ce tuto.

Nous allons opérer en 4 étapes :

Vérifier ce que fait une découverte automatique sur un AD 2016 sans configuration spéciale pour la surveillance.
Tenter d’installer les capteurs Windows Espace Disque / RAM / CPU

Installer le Fournisseur WMI SNMP (Fonctionnalité) pour permettre leur mise en place effective.

Mise en place effective et paramétrage du capteur

Découverte automatique
Ajouter I'équipement Serveur-AD ay groupe « Mes-Machines-AD »

H = Mes-Machines-AD

Ajouter un appareil

Ajouter un éguipement au groupe Mes-Machines-AD b . L A
Identification d'équipements et découverte automatique
o . Niveau de la découverte automatique
Nom et adresse de I'équipement
Nom de léquipement () Pas de découverte automatique
(@) Découverte automatique standard (recommandé)
ServeurAD ) .
Q) Découverte automatique détaillée
Version 1P (O Découverte automatique & partir de modéles déquipement spécifiques
(®) La connexion utilise IPv4 Planning
() La connexion utilise IPve i
Une fois ~

Adresse IPv4/Nom DNS

172.30.230.53 Données d'accés pour systémes Windows

Balises hériter de

©

icéne de Téquipement Données d'accés pour les systémes Linux/Solaris/Mac OS (SSH/WBEM)

o= OEH OB o= OO OE 08 OH Oo#% 0OA © e

oOd OB Oof 0D @D 0OF o= o0& 05 08

02 02 0® 0P osl 0= 08 08 O8 OK N o |
Ok OB © O= O&l O~ O® O Of O
o® o= o=~ OB o= OB o= O0C 0® ol

O~ O= Q% Oo" O= 0@ 0= 0% O (O

Une erreur devrait vous étre retournée :

Désolé, I&apos;analyse des éléments de surveillance disponibles a éch...

Impossible de créer le capteur Espace disque disponible SNMP: sur 'equipement
[GISERVEURAD (Srv-AD) (172.30.230.53).

Mo response (check: firewalls, routing, snmp settings of device, IPs, SNMP version, community,
passwords etc) (erreur SNMP # -2003)

< Sélectionnez un autre type de capteur Aide SNMP Aide WMI

Annuler
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On sait que pour avoir certaines informations, il faut disposer d’informations supplémentaires comme des

« credentiels », au niveau du groupe pour en bénéficier plusieurs équipements, ou bien au niveau de
I'équipement.

Dans notre scénario, nous avons prévu d’identifier plusieurs machines de la méme maniere, donc nous le ferons
au niveau du groupe :

Modifier Object Group-MV-AD X

(_) Decouverte automatigue détaillée

O Découverte automatique a partir de modéles déquipement spécifiques

Localisation

(‘:’) Hérité de

Données d'acces pour systémes Windows
CD Hérité de
Mom de domaine ou d'ordinateur

DOMPGI

Utilisateur

administrateur

Mot de passe

=
l..l....| =

Données d'accés pour les systémes Linux/Solaris/Mac OS (SSH/WBEM)

(‘:’) Hérité de

Données d'acceés pour VMware/XENServer

NB : Dans l'idéal, il serait préférable de ne pas utiliser le compte administrateur, mais d’'un compte dédié, avec
suffisamment de droit pour récupérer les informations. Vous &tes invité dans un 2°™ temps a affiner ce
paramétrage pour trouver les bons droits.

Installation des capteurs
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Ajouter un capteur a I'équipement SERVEURAD (Srv-AD) [172.30.230.53]

< Annuler

Parameétres de base du

Nom du capteur Espace disque libre (plusieurs lecteurs)|
capteur
Balises parentes C_0S_VMware
Balises diskspacesensor X wmidiskspacesensor X @

Priorité L8 & Sl

Configuration de l'espace
disque libre WMI

Lecteur Tous

intervalle

Heérité de

Installation du fournisseur WMI SNMP
Sur Windows 10
Ajouter la fonctionnalité facultative :

&« Paramétres

@ Ajouter une fonctionnalité

Fonctionnalités facultatives

Fournisseur SNMP WMI 820 Ko

Le fournisseur WMI SNMP permet aux clients WMI d'utiliser
des informations SNMP via le modéle CIM tel gu'il a été
implémenté par WMI

Installer
Gestion de Windows Storage 5.02 Mo
Infrarouge IrDA 589 Ko

Kit d’administration du Gestionnaire des connexions 482 Ko
Microsoft (CMAK) RAS

Lecteur Windows Media 16.5 Mo

Media Feature Pack 67,5 Mo

AR EEE

Sur Windows 2016
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C’est une fonctionnalité qu’on ajoute avec l'assistant « Ajout de réles et de fonctionnalités »

[z Assistant Ajout de réles et de fonctionnalités - O *
Sélectionner des fonctionnalités " Semeurad compgime

e ommenee Sélectionnez une ou plusieurs fonctionnalités  installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description

Sélection du serveur LI IVCUINCLLCUl WETLILAAY A Le fournisseur SMMP WhI {Windows
- R [] RPC sur proxy HTTP Management Instrumentation)

Roles de serveurs - - .

: [] Sauvegarde Windows Server permet aux applications et scripts
Fonctionnalités [] serveur de gestion des adresses IP {IPAM) clients WM d'accéder a des
Confirmation [ Serveur SMTP informations SNMP. Les clients

] Serveur WINS peuvent utiliser des objets de scripts
I [] Service d'activation des processus Windows et des interfaces C++ WMI pour

[] Service de recherche Windows communiquer avec des

L] Service de réseau local sans fil périphériques distants qui utilisent le
I [] Service de transfert intelligent en arrigre-plan (BIT! protocole SMMP et peuvent recevoir

[[] Service Serveur iSNS des interruptions SNMP comme
4 Service SNMP événements WML,

[] Services TCP/IP simples

] SME Bandwidth Limit

[] Stockage étendu

+/| Support de partage de fichiers SMB 1.0/CIFS (Instz
[] Visionneuse XPS

[] Windows Biometric Framewark y

[ < >

< P‘récédent| | Suivant > Installer

[ Assistant Ajout de réles et de fonctionnalités — O *
. " . SERVEUR DE DESTIMATION
Progression de l'installation ServeurAD dompgimd

Afficher la progression de l'installation

o Installation de fonctionnalité
]

Installation réussie sur ServeurAD.dompgilmd.

QOutils d’administration de serveur distant
Qutils d'administration de fonctionnalités
Qutils SNMP

Résuliats

Service SNMP
Fournisseur WMI SNMP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

Mise en place effective et paramétrage du capteur
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Equipements

Nouvelles entrées defog 69 EUIEESILLITINE ! 10 [SAHGY 11 24  Recherche.

Bibliothéques Capteurs Cartes

#  Equipements | Probe locale ~

Group-MV-PPE =

Group-MV-AD

SERVEURAD (Srv-AD) | Ajouter un capteur (étape 14 2)

Ajouter un capteur & I'équipement SERVEURAD (Srv-AD) [172.30.230.53]

ut-on surveiller ?

(O Disponibilité

(O Bande passante/trafic
(O Vitesse/Performance
(O Utilisation CPU

Utilisat on du disque

<Annuler la création de capteur

Recherche Q

@ Utilisation de la mémoire

O Paramétres du matéricl
() Infrastructure du réseau

(D) Capteurs personnalisés

Type de systéme cible ?
(@ Windours

O Linux/Mac0S (O Base de données
(O 03 de virtualisation (O Services en cloud

Stockage et serveur de fichiers

Rapports Logs

Tickets Configurai

(Etape 1 4 2)

Technologie utilisée ?

OPing
O SNMP
O wwi

(O Compteurs de performance

QHTTP

> Vous recherchez d'autres types

17 Types de capts

Q) Packet Snitfing
O *Flow
O PowerShell

O

Définir un mot de passe sécurisé

pteur de message Push

L'administrateur PRTG utilise le mot de passe par
défaut “prigadmin’. Modifiez-le pour séouriser
votre interface Web PRTG.

Ceci est obligatoire si votre site Web PRTG est
accessible depuis Intemet (au-dela de votre pare-
* feu)!

Modifier le mot de passe par défaut

Types de capteurs disponibles

Disque logique Dell PowerVault
MDi

Surveille ['etat d'un disque logique sur
votre Dell PowerVault MD3000

Disque physique Dell PowerVault
MDi BETA

Surveille I'état d'un disque physique sur
votre Dell PowerVault MD3000

Espace dif

Surveille I'e]

un disque Ipgique via SNMP

que disponible SNMP

pace disque disponible sur

Activer le chiffrement SSL pour le site de

PRTG

Votre connexion de navigateur & ce serveur PRTG
nlest actuellement pas sécurisée par le
chiffrement SSL.

Vous devriez passer en SSL, surtout si vous
utilisez PRTG avec Internet (au-dela de votre
pare-feu) |

Basculer sur SSL

Votre licence d'essai a expiré il ya 1 jours. =

m [+] 11} o Une fois la période d'essai terminée, vous pouvez
continuer & utiliser gratuitement PRTG avec

100 capteurs. Si vous avez besoin de capteurs
supplémentaires, cliquez ici pour acheter une de

nos licences commerciales.

Capteurs nécessitant des informations d'identification valides pour les serveurs Windows.

B 2 dacant L didontif 14 tond ot

Pas s(ir que ce soit ce capteur qui soit proposé.
2 WMI plutét

Ajouter un capteur a I'équipement SERVEURAD (Srv-AD) [172.30.230.53]

< Annuler

Parameétres de base du

Nom du capteur
capteur

Espace disque libre (plusieurs lecteurs)|

Balises parentes C_0S_VMware

Balises diskspacesensor X wmidiskspacesensor X @
Priorité L8 B s

Configuration de l'espace
Lecteur Tous

disque libre WMI

intervalle

Heérité de
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Modification des valeurs limite par défaut

Pour vérifier le bon fonctionnement du capteur, attribuer une valeur critique adaptée a I'espace réel disponible

sur votre machine :

= Mes-Machines-AD
B £y ServeurAD F

Fing F

0ms
charge CPU k= 1%
Espace disque libre = 51 %

Ci-dessus je constate que I'espace disque disponible est de 51%

Je souhaiterais que le capteur passe au « orange » si I'espace disque est inférieur a 60% et au rouge s’il est

inférieur a 20%.

Je retourne sur la configuration du capteur et j'accede a I'onglet Paramétres :

Modifier Object Utilisation du fichier d'échange

# Paramétres = Paramétres du cana

computer
* Requires Wows4 (\
that run Windows
+ This sensor does not w
class does not exist on this
= Can use a hybrid approacl
as fallback to query
« Reguires Windows credentials in the » settings of the parent device

Windows 2000 because the respective WMI
rating system.
Windows performance counters and WMI

X

Modifier Object Espace disque libre

Fixer les limites vérifiées pour TOUS les disques

Vérification des valeurs limites (pour cent)

O Utiliser uniqguement les limites indiquées dans les paramétres des canaux dont la taille est exprimée en pourcentage

(@) Utiliser les limites indiquées dans les parametres du capteur et du canal

Limite supérieure de l'erreur

Limite supérieure de l'avertissement

Limite inférieure de l'avertissement

60
Limite inférieure de l'erreur
20

Vérification des tailles limites

(@ Utiliser uniquement les limites indiquées dans les paramétres des canaux dont la taille est exprimée en octets

) utiliser les limites indiquées dans les paramétres du capteur et du canal

A noter que comme il s’agit de I'espace restant, ce sont des valeurs de type Limite inférieure que I'on définit !
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Aprés réactualisation, le capteur passe au « orange », comme attendu, puisque I'espace disponible est de 51%,
soit moins des 60% souhaités :

B = Mes-Machines-AD
E [ ServeurAD F
Ping = 0 ms
charge CPU k= 0%
Espace disque libre F= 51%
Mémaire 2 64 %

Attention ! Ce capteur n’effectue pas des tests aussi régulierement que les capteurs que nous avons déja vu, donc
il faut forcer son analyse pour obtenir rapidement le nouvel état :

a (o) 2 30 365 i B -] a o a
d'en\;::ﬁb[e Dc””cefe;” emps Jours Jours Jours ;‘i':;‘fgr”;fgs Log Parameétres D'f%f'{g;ﬁz;fsde Commentaires Historique
Derniére analyse: Dernier OK Derniére erreur Disponibilité: Temps mort Couverture: 28
1685 168 s 100,0000% 0,0000% T4
Type de capteur: Performance Impact Dépendance Intervalle: D
Statut de mises a jour Parent Th #2187

Windows (Powershell)

Temps écoulé depuis la derniére mise & jour

Lintervalle prévu est

de 1h.
e
Derniére Minimurm Maximum
valeur
Temps écoulé depuis la derniére . 11 32 26 3z2j 2

Temps mort -4
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Surveillance d’un serveur de bases de données MySQL
Si on tente rapidement de mettre en place un capteur MySQL sur un serveur Debian, on obtient une erreur, due
aux nouvelles regles de sécurité par défaut :

B = 172.30.230.81 (LAMP-GSBFRAIS

Ping HTTP MyS0L-gsb-frais
Jm d s

1! capteur MySQL-gsb-frais® ***7™

Unable to connect to any of the specified MySQL hosts.

En effet par défaut :

Il est impossible de se connecter a distance sur un serveur MySQL pour exécuter une requéte.

Le service MySQL, dans sa configuration initiale, n’écoute que sur I'adresse de boucle « héte local », a savoir
127.0.0.1

Pour rappel, un site web, comme « phpmyadmin » permet d’accéder aux bases de données parce qu’en fait le
serveur LAMP exécute en local la requéte SQL, et ne retourne que le résultat dans I'interface WEB.

er (but not clients) should see
he examples of server my.cnf files in fusr/sharesmysgl

ad by the standalone daemon and emb

only for the mysgld standalone d

he default is now to listen only on
i and 1s not less secure.

''133L, 3940C écritis 31, 15 Haut
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Pour s’en assurer, on peut tenter de se connecter a partir d’'une autre machine :

NB : On peut aussi écrire « 0.0.0.0 » pour toute adresse disponible sur la machine !
Le message n'est plus le méme apres une nouvelle tentative une fois la modification effectuée pour écouter sur
I'adresse réelle IP, et pas seulement en local :

amp:™# mysgl -h 172.30.

root@debianis

230.80" iz not allowed to connect to this MariabDB server

Il sagit maintenant d’'une problématique de droits. Pour autoriser I'acces depuis une machine externe sur une
base de données, on peut le faire, en invite de commande MySQL, avec I'instruction « GRANT » :

- root -p
Commancds end with ; or

=4

Copyright (c) , 2018, Oracle, MariaDB Corporation Ab and others.

Type ‘help; " or 'sh' for help. Type 'sc' to clear the current input statement.

nej] IRANT ALL PRIVILEGES ON gsh_frais.# TO prtguser@l72.30.230.91 IDENTIFIED by "

ANT ALL PRIVILEGES OM ¢ H# ' 0 IDENTIFIED by
AT
Ouery 0K, 0 rows affected (0.001 sec)

MariabB [(none)]

D’aprés les instructions tapées ci-dessus, désormais l'acces sera possible depuis une autre machine linux (adresse
.80) et la machine PRTG (adresse .91)

On note que l'utilisateur prtguser est créé s’il n‘existe pas (ce qui était le cas ici).

La connexion est possible :

Copyright {c) 0, 2018, Oracle, MariaDB Corporation Ab and others.

Tuype ‘help; ' or 'sh' for help. Type "sc' to clear the current input statement.

MariaDB [(none)]

On peut obtenir le résultat de la commande SQL que I'on va utiliser dans la suite de ce tutorial :
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LuIm
with -#

lect count () from Visiteur:

B & 172.30.230.81 (LAMP-GSBFRAIS)
Fing HTTP MySQL-gsb-frais MySQL-test MySQL-test + Ajouter un
0 s 8 /s 222 s 537 s 2 160 m3 capte

Si le message suivant s’affiche dans les manipulations qui vont suivre, c’est que vous n’avez pas donné les bons
« credentials » au niveau de I'équipement, pour 'accés a la base de données, ou bien que 'utilisateur n’a pas les
droits suffisants :

" capteur MySQLF ***=%

Authentication to host '172.30.230.81' for user "userGsb' using method 'mysql_native_password' failed with message: Access denied for user 'userGsb'@'172.30.230.91° (using password: YES)

Mise en place des « credentials » sur I'équipement serveur MySQL :
Clic droit / modifier les parameétres de I'équipement, descendre dans la liste de paramétres de personnalisation :

Identifiants pour les systémes de gestion de bases de données
@ hériter de
Port pour les bases de donnees

(@) Définir automatiquement (port par défaut, recommande

() Définir un port personnalisé, valable pour tous les capteurs de la base de données

Mode dauthentification

O Authentification Windows avec emprunt d'identité

(@) Authentification du serveur SQL

Utilisateur

prtguser

Mot de passe
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Les capteurs sur un serveur de base de données peuvent avoir plusieurs objectifs :

Vérifier le bon fonctionnement du service. Un capteur « classique » sur 'ouverture d’un port peut étre suffisant.
Vérifier 'existence d’une base de données : la requéte proposée par défaut par le capteur MySQL convient tres
bien.

Vérifier I'existence d’une table ou méme récupérer le nombre de lignes d’une table, ou encore récupérer le
résultat d’'une requéte plus complexe (ex : moyenne des commandes, nombre de fiches de frais non traitées, etc

)

Nous nous proposons de :

Créer un capteur affichant simplement la disponibilité du serveur mysql (port 3306)

Créer un capteur affichant le nombre de visiteurs d’aprés le nombre de lignes retournées par une requéte :
Requéte utilisée : SELECT * FROM Visiteur ;

Créer un capteur affichant le nombre de visiteurs cette fois-ci d’aprés le résultat d’'une requéte :

Requéte utilisée : SELECT Count(*) FROM Visiteur ;

Ecoute d’un port
Plusieurs possibilités sont généralement offertes pour surveiller la fonctionnalité d’'un équipement. La vérification
d’un port peut se faire par un capteur dédié, que I'on peut repérer en faisant une recherche sur « port TCP » :

Recherche...
¥ Page d'accueil Equipements Bibliothéques Alertes Configuration
#  Equipements Probe locale ~ Equipements-TP ~  Mes-Machines-Linux ~ | 172.30.230.81 (LAMP-GSBFRAIS) Ajouter un capteur (étape 1a2)
Ajouter un capteur a I'équipement 172.30.230.81 (LAMP-GSBFRAIS) [172.30.230.81] (Etape 1a2)

Que peut-on surveiller ? Type de systéme cible ? Technologie utilisée ?

Q Disponibilite Q Utilisation de la mémoire Q Windows (O Serveur de messagerie QPing QO Packet Sniffing

(O Bande passanteftrafic () Paramétres du matériel Q) Linux/Mac0S (O Base de données QO sNMP Q xFlow

Q Vitesse/Performance () Infrastructure du réseeu Q 0S de virtualisation QO Services en cloud Qwmi QO PowerShell

Q) Uilisation CPU (O Capteurs personnalisés (O Stockage et serveur de fichiers (O Comptewrs de performance () Récepteur de message Push

O Utilisation du disque QHTTP (O Cloud PRTG

QssH

) > Vous recherchez d'autres types de capteurs ? Consultez PRTG Script World.
< Annuler la création de capteur

Recherche Q  port TCP 4 Types de capteurs disponibles

Types de capteurs disponibles

Bibliotheque SNMP ? Plage de port ? Port ? Vérification de sécurité SSL ?
Surveille un équipement a l'aide du SNMP Surveille un service réseau en se Vérifie la disponibilité d'un service de Surveille la connectivité SSL d'un port
et de fichiers MIB compilés connectant 3 différents ports TCP/IP réseau en se connectant & son port TCP / TCP/IP

“bibliothéques SNMP (oidlib)") P
q
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e | Y]

¥ Page d'accueil Equipements

Rapports Logs Tickets Configuration
#  Equipements | Probe locale ¥ | Equipements-TP ¥ | Mes-Machines-Linux ~ = 172.30.230.81 (LAMP-GSBFRAIS

Ajouter un capteur a 'équipement 172.30.230.81 (LAMP-GSBFRAIS) [172.30.230.81] (Etape 24 2)

Paramétres de base du capteur

Nom du capteur Port-3306-MySQL

Balises parentes C_0S_VMware sqlsensor

Balises portsensor X @

S -
L& & S+

Priorité

Parametres de port

Délai d'expiration (s) 60

Port 3306

Sécurité au niveau du transport

Sécurité (@) Ne pas utiliser la sécurité au niveau dutransport (par défaut)

(O utiliser la sécurité au niveau du transport

FLII':IIT‘CL":]QC"'\ avancés du capteur

Etat désiré @ Ouvert

Noter le paramétrage par défaut de l'intervalle :

intervalle

E hériter de

ntervalle: 60 secondes, Régler le capteur
en avertissement pour 1 intervalle, puis en non
fonctionnel (recommandé)

Dans un 1°*" temps, le capteur afficher « Pas encore de données » :

E Port-2306-MyS0OL Inconnu Pas encore de données Disponile  Pas dedanne e e kT T U

Aprés quelques 60 secondes et un rafraichissement, le port est bien détecté comme disponible :

Port-3306-MySQL Disponi.. DK Disponisie oms  wkwrtre [

Vérifions toutefois qu’en cas d’arrét du service, le capteur passe bien au rouge :
Arrét du service

root@dduro-webnl: ™

rootedduro Ja) R

root@dduro-wehl:”

Passage au « orange » dans un premier temps, comme prévu par le paramétrage par défaut

Port-3306-MySaL Avertis..  Connection refused (erreur de so.. Disporible  Pan de donne e 7 O O

Passage au « rouge »

m Port-3306-MySQL Non fo... Connection refused (erreur de so.. Lisponisle  Fas dedenne L& & fde O

Redémarrage du service
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‘oot @dduro-webl:

Au bout de 60 secondes, méme sans réactualisation, le capteur repasse au vert :

L Port-3306-MySQL Disponi..  OK Disperisie oms wkkte [

Il est aussi également possible, plutdt que de vérifier simplement I'ouverture d’un port, de vérifier la présence

d’une base de données précise sur le serveur MySQL :

Ajouter un capteur a I'équipement 172.30.230.81 (LAMP-GSBFRAIS) [172.30.230.81] (Etape 12 2)

Que peut-on surveiller ? Type de systéme cible ? Technologie utilisée ?

O Disponibilité O Utilisation de la mémaire O Windows (O Serveur de messagerie QPing (O Packet Sniffing
(O Bande passanteftrafic () Paramétres dumatériel Q Linux/Mac0S (@) Base de données QO snmpP QO xFlow.

O Vitesse/Performance QO Infrastructure du réseau () 08 de virtualisation (O Services en cloud Qwmi Q) PowerShell

) Utilization CPU O Capteurs personnalisés (O Stockage et serveur de fichiers (O Compteurs de performance () Récepteur de message Push

O Utilisation du disque QHTTP O Cloud PRTG

QssH

Vous recherchez d'autres types de capteurs ? Consultez PRTG Script World.

< Annuler la création de capteur

Recherche Q 14 Types de capteurs disponibles

Types de capteurs disponibles

ADO SQL v2 Amazon CloudWatch RDS BETA Microsoft SQL v2 MySQL v2

Surveille toute source de données Surveille les performances d'un Relational Surveille une base de données sur un Surveille une base de données sur un
disponible par OLE DB ou ODBC Y n en serveur SQL Microsoft (MSSQL) serveur MySQL
NS

NB : Il est possible aussi de cibler la recherche en indiquant MySQL dans le champ de recherche.
Le paramétrage est alors relativement simple :

Ajouter un capteur a I'équipement 172.30.230.81 (LAMP-GSBFRAIS) [172.30.230.81] (Etape 2 a 2)

< Annuler

Parametres de base du capteur

Nom du capteur Base gsb_frais
Balises parentes C_0S_VMware sqlsensor
Balises sqlsensor X @

Priorité LB & Sei+d

Parametres spécifiques a la base de données

Base de données **  gsb_frais Moter le nom du fichier de reguéte utilise par
défaut. Cf poge suivante pour les explications

T —_—

Données
Fichier de requéte SQL Demo Serveruptime.sql -
Utiliser le paramétre d'entrée @ Ne pas utiliser le paramétre dentrée (par défaut)
(O utiliser le paramétre d'entrée
Utiliser la transaction (®) Ne pas utiliser |a transaction (par défaut)

O Utiliser la transaction et toujours effectuer une restauration

O Utiliser |2 transaction et valider en cas de succés

NB : On remarque le fichier de requéte exécutée par défaut. Dans la documentation PRTG, on trouve

I'emplacement des modeéles de requétes :
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h Accueil Partage Affichage [ 2]
« “ 4 |« Programmes (x36) > PRTG Metwork Menitor » Custom Sensors » sql » mysql v 2 Rechercher dans: mysgl
‘i Disquelocal (C) Ay .

Nom

pe Taille

Perflogs ] Demo Serveruptime.sql 1Ko
Programmes Liste-Visiteurs.sql o
Programmes (x26) 7 Nb-Visiteurs.sgl Ko
Common Files

Google

Internet Explorer

Microsoft NET ") Demo Serveruptime.sql - Bloc-notes o X
RS orkMontar Fichier Edition Format Affichage  Aide

64 bit

cert

calculates the uptime of the database in seconds
SHOW GLOBAL STATUS LIKE 'Uptime';|
Custom Sensors

EXE

EXEXML

Ln2, Col34
pythen

100%  Windows (CRLF) UTF-8
rest

sql
adosql
mssql

mysql

3 élément(s) 1 élément sélectionné 36 octet(s)

E:

La requéte se contente de récupérer I'information concernant la durée de fonctionnement.
Pour information, exécution de la requéte dans lI'invite de commande mysql :

Rappel : Pour que le capteur soit opérationnel et passe au vert, il faut bien entendu 2 conditions :

avoir autorisé l'acces au service MySQL depuis la machine hébergeant PRTG (ou depuis son réseau)

avoir renseigné les identifiants permettant I'accés au SGBD au niveau de I'équipement :
Identifiants pour les systémes de gestion de bases d

Port pour les bases de données

(®) Définir automatiquement (port par défaut, recommandé)

O D&fimir un port personnalisé, valable pour tous les capteurs de la base de donn

Ao
ees

Mode d'authentification

O Authentification Windows

s avec emprunt d’identité
@ Authentification du serveur SQL

Utilisateur

priguser

Mot de passe

Le capteur devient rapidement opérationnel :

Base gsh_frais

Lispon K,

L & & I:]

Capteur indiquant le nombre de lignes retournées par une requéte :

On ajoute d’abord la requéte souhaitée dans le dossier mysql des « Custom Sensors » :
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Attention ! Ces fichiers se trouvant d’un sous-répertoire de c:\Programme(x86) il faut des droits administrateur
pour sauvegarder le fichier. = Lancer Notepad en tant qu’administrateur pour pouvoir l'enregistrer :

| 4 = | mysql

Accueil Partage Affichage

‘i Disque local (C:) -
Perflogs
Programmes
Programmes (x88)
Common Files
Google
Internet Explorer
Micresoft. NET
PRTG Metwork Menitor
4 bit
cert

Custem Sensors

“ L <« Programmes (x26) > PRTG Metwork Monitor » Custom Sensors 5 sql 5 mysql

~
MNom

D Demeo Serveruptime.sql

i:l Liste-Visiteurs.sql
B Nb-Visiteurs.sql

w 2 Rechercher dans : mysql

Modifié le Type Taille

29/01/2020 10:10 Fichier SQL 1Ko
12/04/2020 12:59 Fichier SQL 1Ko
12/04/2020 13:053 Fichier SOL 1Ko

EXE
EXEXML
hi7
python

sql
adosq|

mssql

3 Liste-Visiteurs.sql - Bloc-notes

Fichier Edition Format Affichage Aide
|—— Retourne la liste des wvisiteurs "

SELECT * FROM Visiteur;

Ln1, Col1

- o X

100%  Windows (CRLF) UTF-8

On ajoute un nouveau capteur MySQL :

Que peut-on surveiller ?

O Disponibilité (O Utilisation de la mémoire
() Bande passante/irafic () Paraméires dumatériel

Q) Vitesse/Performance Q Infrastructure du réseau

(O Utilisation CPU (O Capteurs personnalisés

Q) Utilisation du disque

€ Annuler la création de capteur

Recherche Q 'MySQL

Type de systéme cible ?

O Windows

Q) Linux/MacOS

() 0S de virtualisation

() Stockage et serveur de fichiers

Ajouter un capteur a I'équipement 172.30.230.81 (LAMP-GSBFRAIS) [172.30.230.81] (Etape 1a2)

Technologie utilisée ?
(O Berveur de messagerie QO Ping (O Packet Sniffing
() Base de données QO snmP Q) xFlow

() Services en cloud O wmi () PowerShell

(O Compteurs de performance () Récepteur de message Push
QHTTP O Cloud PRTG

QssH

* Vous recherchez d'autres types de capteurs ? Consultez PRTG Script World,

1 Types de capteurs disponibles

Types de capteurs disponibles

MySQL v2 -

Surveille une base de données surun
serveur MySQL
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Ajouter un capteur a I'éguipement 172.30.230.81 (LAMP-GSBFRAIS) [172.30.230.81] {Etape 2a2)

< Annuler

Paramétres de base du capteur

Nom du capteur Nb-Lignes-Table-Visiteur (gsb_frais)

Balises parentes C_0S_VMware sqlsensor
Balises

sqlsensor X @

Priorité o o Ty

Parameétres spécifiques a la base de données

Base de données gsb_grais
Chaisir la requéte que vous
Données avezr créée dans la liste
e
Fichier de requéte SQL Demo Serveruptime.sql ~

Demo Serveruptime.sql

Utiliser le paramétre d'entrée Liste-Visiteurs.sgl
Nb-Visiteurs.sql
() UTIISET & Parametre 0 e

Ne pas oublier de changer l'option de Traitement des données avant de valider la création du capteur ; on
souhaite compter les lignes retournées :

Données
Fichier de requéte SQL Liste-Visiteurs.sql ~

Utiliser le paramétre d'entrée @ Ne pas utiliser le paramétre d'entrée (par défaut)

(O utiliser le paramétre d'entrée
Utiliser la transaction (®) Ne pas utiliser |a fransaction (par défaut)
O Utiliser la transaction et toujours effectuer une restauration
O Utiliser la transaction et valider en cas de succés
Traitement des données O Exécuter simplement la requéte

@ Compter les lignes du tableau
O Traiter le tableau de données

Apres réactualisation du capteur, si on regarde le détail, on retrouve la valeur correspondant au nombre de
visiteurs présents dans la table Visiteur :

|:| Mb-Lignes-Table-Visiteur (gsb_frais) Dispeonible Ok Tempsdexéc  265ms Ak ke (]
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Le résultat complet se trouve dans détail du capteur (accéder aux détails du capteur) :

o o 2 30 365 ™ = o a o] B
Vue Données en temps | Données 5 Déclencheurs de |
densemble réel Jours Jours Jours historigues Log Paramétres notifications Commentaires Historique
Derniére analyse: Dernier OK: Derniére erreur: Disponibilité: Temps mort: Couverture: ["vg[g
56s 56s 5min. 26 s 68,5243% 31,4757% 100%
Type de capteur: Performance Impact: Dépendance: Intervalle: ID:
MySQL v2 Parent 605 #2206
Temps dexécution Lignes affectées Temps d'exécution de la requ..
N -8
27 % h S6ms
Oms 283 ms
265 ms
La table Visiteur comporte
précisgément 27 lignes.
T
Canal ~ ] Derniére Minimum Maximum
valeur

Lignes affectées 2 27 # 27 # 27 # £

Temps d'exécution 0 265 ms 263 ms 283 ms L

Temps d'exécution de la requéte 1 56 ms 56 ms 66 ms e

Temps mort -4 &£

Si le message suivant s’affiche, c’est que les droits ne sont pas suffisants pour exécuter la requéte, ou bien que

Vous n’avez pas renseigné correctement les « credentials » de I'utilisateur MySQL :
" capteur Nb-Lignes-Table-Visiteur (gsb_frais)® ***u%

Authentication to host '172.30.230.81' for user ‘priguser’ using method ‘'mysql_native_password' failed with message: Access denied fer user ‘priguse
r'@172.30.230.91" to databaze ‘gsb_grais’

Ci-dessus on avait fait une erreur dans le nom de la base de données : « gsb_grais » au lieu de « gsb_frais ».
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Vérifions la mise a jour du capteur en cas d’ajout des visiteurs :
Ajout de 2 visiteurs :

) Nb-Lignes-Table-Visiteur (gsb_fr. X ‘ @ Index of /applis X 4k 1723023081/ localhost / gsb_i X + = a X
€« = C A Nonsécurisé | 172.30.230.81/phpmyadmin/tbl_change.php?db=gsb_frais&table=Visiteur Q e H
phngAdmfﬁ B 7 Serveur: localhost » [ Base de données: gsb_frais L -]
SueiBe [7] Parcourir | & Structure | L SQL 4\ Rechercher | ¢ Insérer | = Exporter [u) Importer =9 Priviléges J* Opérati 2 Dé eurs
Récent Prafers
Scentes | eerees w | cotomne Type  Fonction Null Valeur
J{'“ Nouvelle base de données id char4) | M a10 |
=1 gsb_frais
4 Nouvelle table nom  char(30) | *| 0 [ouron |
[+~ Etal .
| v David
‘T‘-"- FicheFrais prenom char(30) | & |
1-,:’_ FraisForfait login char(20) | v dduron
#+_ ¥ LigneFraisForfait
\T:._r_ LigneFraisHorsForfait mdp char(20) | Y@ |yuto
+_ i Visiteur
L information_schema adresse char(30) | v | [ [300 Avenue Sakharov |
- 4 mysal
¥ performance_schema ep cher(s) | v 59008 |
ville char(30) | v/ O |LroN |
daleEmbauche date | v O 20200413 Cl
| Exécuter
[ Ignorer
Colonne Type  Fonction Null Valeur
id char(4) | v <20
nom char(30) | ¥ | | CHEKARI |
prenom char(30) | LA Karim |
login char(20) | v| (0 |kehekari
mdp char(20) | v kekr20
adresse char(30) | v I 1 rue de Crouy |
o char(s) | v @ [owoo |
ville char(30) | v| [J |BOURG-EN-BRESSE |
daleEmpauche  date | v oo (20200013 |5
m Console de dtes SQL Affichage des taches k ((Extouter hd

La table comporte bien 29 lignes désormais :

phpMyAdmin

suloBe |1 Parcourir | [ Structure | L] SQL \ Rechercher ¥ Insérer |u} Exporter | [} Importer = Privileges J* Opérati % D eur [

Reécentes | Préférées

s
™~ " Affichage des lignes 0 - %oﬁal de 29, !r’ement en 0.0003 seconde(s).) |
J{'D Mouvelle base de données

SELECT * FROM “Visiteur®

gsh_frais

< Nouvelle table || Profilags [Editer en ligne] [ Editer ] [ Expliguer SQL ] [ Créer le code source PHP ] [ Actualiser]
[+ Etat . _
ijT__',o. FicheFrais | Tout afficher \ Nombre de lignes | 50 ¥ Filtrer les lignes : | Chercher dans cette table | Trier sur findex. | Aucun(e) M

-4+ FraisForfait

%3 LigneFraisForfai + Opiions )

L ; ) T ¥ id  nom prenom  login mdp  adresse cp  ville dateEmbauche

I#LI# LigneFraisHorsForfait - L ) . i

[ T 0 g°Editer 3« Copier @ Supprimer a131 Vilechalane Louis villachane Jux7g 8 rue des Charmes 46000 Cahors 2005-12-21
[ information_schema I g7 Editer 3 Copier @ Supprimer a7 Andre David dandre oppg5 1 rue Petit 46200 Lalbenque 1998-11-23
[0 mysqgl ) 47 Editer 3¢ Copier @ Supprimer a55 Bedos Christian  cbedos gmixd 1 rue Peranud 46250 Monicug 1995-01-12
[+ performance_schema I 7 Editer 3¢ Copier @ Supprimer 293 Tusseau Louis tusseau Kip3s 22 rue des Temes 46123 Gramat 2000-05-01
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Vérification du nouvel état du capteur :
v capteur Nb-Lignes-Table-Visiteur (gsb_frais)® ***%%

Ok
(2] (] 2 30 365 Y = & a o] 3
d'en:::'lble Dm"éerségln temps Jours Jours Jours hg?;r?ﬁgs Log Paramétres D?%gﬂg:ﬁgﬁsde Commentaires Historique
Derniére analyse: Dernier OK: Derniére erreur: Disponibilité: Temps mort: Couverture: a8
46 s 465 22min. 165 90,6825% 9.3175% 100%
Type de capteur: Performance Impact: Dépendance: Intervalle: 1D:
MySQL v2 1] Parent 60s #2206
Temps dexécution Lignes affectées Temps d'exécution de la requ._
294 62ms
Oms 311 ms
267 ms
Canal + 2} Derniére Minimum Maximum
valeur
Lignes affectées 2 20%# 27 # 29 # £
Temps d'exécution o 267 ms 250 ms 311 ms o
Temps d'exécution de la requéte 1 62 ms 56 ms 84 ms £
Temps mort -4 o

Capteur récupérant le résultat d’'une requéte SQL :
La requéte est légérement différente de la précédente ; elle ne retournera qu’une ligne et qu’une valeur :

L&A O o= 1 mysgl - O x
Accueil Partage Affichage L 0
« “ | = Programmes (x26) » PRTG Metwork Menitor @ Custom Sensors > sgl » mysql v O 2 Rechercher dans : mysgl
‘e Disquelocal (C:) - Nom - Meodifié le Type Taille
PerfLogs [ Demo Serveruptime.sq 29/01/2020 10:10 Fichier SQL 1Ko
. Programmes | ] Liste-Visiteurs.sql 12/04/2020 1259 Fichier SQL 1Ke
~ Programmes (x25) D Nb-Visiteurs.sql 12/04/2020 13:05 Fichier SQL 1Ko
. Common Files
I Google
7| Nb-Visiteurs.sql - Bloc-notes - m] X
| Internet Explorer
o Fichier Edition Format Affichage Aide
Microsoft NET . .
|—- Retourne le nombre de visiteurs ~
| PRTG Metwork Menitor
| 64 bit SELECT count(*) FROM Visiteur;
| cert
v
| Custom Sensers : < >
| EXE Ln1, Col 1 100%  Windows (CRLF) UTF-8
. EXEXML
W7
| python
| rest
| sql
| | adosqgl
| mssgl
| mysql
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Ajouter un capteur a l'équipement 172.30.230.81 (LAMP-GSBFRAIS) [172.30.230.81] (Etape 24 2)

< Annuler

Parametres de base du capteur

Nom du capteur Compte-Nb-Visiteurs (gsb_frais)

Balises parentes C_0S_VMware sglsensor

Balises sglsensor X @

m

Priorité w5 Ty

Parametres spécifiques a la base de données

Base de données gsb_frais

Données

Fichier de requéte SQL Nb-Visiteurs.sql ~

Utiliser le paramétre d'entrée (®) Ne pas utiliser le parametre d'entrée (par défaut)

(O uitiliser le paramétre dentrée

Utiliser la transaction (®) Ne pas utiliser |2 fransaction (par défaut)
O Utiliser la transaction et toujours effectuer une restauration

(O utiliser la fransaction et valider en cas de succés
Traitement des données O Exécuter simplement la requéte
O Compter les lignes du tableau
(@) Traiter le tableau de données
Traiter DBNull dans les valeurs de canal (@) Erreur

comme (O chiffreo

Sélectionner la valeur de canal par (®) Numéro de colonne
(O Nom de la colonne
(O Numéro de ligne

(O Paire clévaleur
Nom du canal de capteur #1 Nb-Visiteurs-GSB

Numéro de colonne du canal de capteur #1 0

La requéte ne renvoie qu’une colonne correspondant au « count(*) »

|\’| Compte-Mb-Visiteurs (gsb_frais) Disponible Ok Tempsdexéc  1032ms
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Le détail du compteur retourne bien la valeur 29, comme le capteur précédent :
v capteur Compte-Nb-Visiteurs (gsb_frais) P ****=

Ok
o {wi) 2 30 365 . = -] I 3 o] a
d'en‘s‘;ibla Donnéersé:{' temps Jours Jours Jours hgfgﬁ:ﬁgs Log Paramétres D%ﬂﬁ%’;ﬁg:&“ Commentaires Historique
Derniére analyse: Dernier OK: Derniére erreur: Disponibilité: Temps mort: Couverture: g,l;g
58s 58s 100,0000% 0,0000% 100%
Type de capteur: Performance Impact: Dépendance: Intervalle: 1D:
MySQL v2 i Parent 605 #2207
Temps dexécution Lignes affectées Nb-Visiteurs-GSB Temps d'exécution de |a requ..
14 294 58 ms
Oms 1052 ms
261 ms
Canal = [[v] Derniére Minimum Maximum
valeur
Lignes affectées 2 1# 14 1# £
Nb-Visiteurs-GSB 3 29# 29# 20%# 2
Temps d'exécution ] 261 ms 267 ms 1052 ms £
Temps d'exécution de la requéte 1 58 ms 58 ms 94 ms £
Temps mort -4 2

On note que le capteur n’a jamais détectée de valeur < 29
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